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Article Info Abstract 

Original Article 
Today, protecting privacy in cyberspace is a major concern for the people of the 
world. The lack of a single organization that can manage the online space with its 
restrictive and strict rules has caused some websites to use small text files called 
cookies to collect data from users and use them for marketing in advertising networks 
and use third-party websites with the help of different technologies... Although it can 
be argued that this is a kind of marketing strategy and in most cases, it is not 
dangerous. However, this can lead to security concerns and privacy violations 
because most websites do not ask permission to use cookies and set them in the user's 
browser. The main question in this article is how and to what extent cookies can 
violate users' privacy. In response, we will say that although cookies play an essential 
role in enhancing the user experience and facilitating personalized interactions on 
the web in the broad digital technology landscape, they also come with risks that 
users should be aware of them. In general, there are two main risks; the first risk is a 
violation of users' privacy and the second risk is a security vulnerability. 
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1. Introduction 

In cyberspace, privacy is the most important concern. Everyone who is online likes to keep their privacy safe. One 

of the things that can violate this privacy is internet cookies, which are designed to exchange information between 

the user's browser and the website Cookies contain all kinds of information needed to navigate the desired website. 

For this reason, they are very important for e-commerce companies and advertising agencies. Almost in most web 

browsing, we are given a notification that "This website uses cookies to improve your experience. Do you agree 

with that? or a phrase like this. We usually click " yes" without thinking because we want to see the content. but 

should we accept cookies? 

Accepting cookies can create serious security risks; since cookies are stored on the hard disk as text files, any 

intruder can easily open these files and view the information. Additionally, all sites that collect information from 

cookies are not legitimate. Some of them can use cookies for hacking purposes. However, in this article, we are 

looking for an answer to the question of whether the use of cookies can violate our privacy. And how? 
 
2. Methodology 

The present research has been done using the descriptive-analytical method and by studying various documents 

and sources. Data collection was through library research, legal research centers, and access to books, articles, 

theses, journals, and websites. 
 

3. Results and Discussion 
Nowadays, cyberspace has made it easier than ever to violate privacy, which is closely related to the personality 

of people; In such a way that criminals attack human life in all parts of the world, regardless of geographical 

boundaries, away from the controlling eyes and gaze of others and free from the inspection and surveillance of 

others. With the advent of computer technology, it is possible to plan and violate privacy and steal private and 

confidential information of individuals more than in the past with very high accuracy and clarity. (Qanad and 

Alighli, 2020, 306) 
 Cookies play an essential role in enhancing user experience and facilitating personalized interactions on the 

web. However, behind their harmless appearance, there is a domain full of possible dangers and harms that may 

endanger the user's privacy and security. 
Although cookies can be blocked as said earlier some websites become not as effective  when we don’t�accept.

them. Some of us simply use the websites and to get the full functionality accept the cookies unwillingly and are 

concerned about our privacy and tracking. (Jegatheesan, 2013, p. 2) 
Cookies are set by the websites we visit or even sometimes by the third-party websites that involve in 

marketing, ad serving. There are even chances that we get cookies from websites we have never heard of or never 

visited but those websites are associated with the websites we visit. These websites do various activities like 

advertising, help in marketing the brand or product, increase revenue or even track the users. These websites may 

set cookies that can track the movement of users from one website to another website and can consolidate the 

personal data and sometimes making it available for anyone with commercial interest. And this is where we have 

to worry about the invasion of privacy, because the information collection cookies are not nearly as obvious, and 

the websites don’t simply stop at tracking, they start showing adverts, campaigns are done around you to force you 
to buy or look at something for the fact that you had once of frequently interested in something. This eliminates 

the ability for us to look for new things, in simple ways we are restricted from being shown something new and 

we are always shown the same things, given preferences of something we did already. (Ibid, 2013, p. 3) Tracking 

cookies can actually be a threat to user privacy. Because tracking cookies collect data about people's behavior on 
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the Internet, it is absolutely essential for website owners to allow their users control over which cookies they 

accept. According to the General Data Protection Regulation (GDPR), every web user must have the option to 

accept or reject cookies when browsing the Internet. And if any website does not provide this option to its users, 

it violates the general data protection regulations. 
Also, according to the general data protection regulations, users have rights in relation to their personal data, 

such as the right to access, modify, limit, withdraw consent, protest, portability, and erasure. In addition, they have 

the right to object to automatic decision-making profiling, and processing of their personal data for direct 

marketing. (Article 15-22) 
Another concern with cookies is security issues with cookies. When they are manipulated by malicious 

entities, they also pose a significant threat. Attackers can use various techniques such as session hijacking, cross-

site scripting, cross-site request forgery, etc. to abuse cookies in malicious activities. (Layeeq, 2024, p. 3)  

The current uses of cookies tell us why users should be concerned about their privacy being violated.  

When a user enters the Internet and registers his name or fills out a form online, he actually makes a profile 

of his personal information available to various companies. Many companies also use cookies to collect personal 

information of users and make profiles. In fact, companies do not use personal information only to provide products 

or services, they also use this information in various political and social cases. Awsat et al., (2020, 1354) 

"The author of “Four Ethical Issues of the Information Age,” talks about how profiling violates privacy when 
he states: “You or I may have contributed information�about us freely to each of the separate databases but that by 
itself does not amount to giving consent to someone to merge the data. (Mason, 1986, pp. 5 - 12)  

Websites and companies that conduct online marketing through cookies must have clear policies and provide 

clear options to individuals on how to store, use, or transfer personal information. This increases the informed 

choice of users regarding their consent for any activity, correct and free use of the Internet space. Providing clear 

opt-outs allows people to exercise control when using online web services. Some people may want to visit a 

website without any record of their online behavior being kept. So it's a good idea to provide a simple tool to opt 

out of ad targeting using behavioral data. It's a legal requirement under privacy and electronic communications 

laws to tell a person when information is going to be stored on their device, For example, in the form of a regular 

cookie, or a flash cookie, and give him the opportunity to refuse this. It is also a good idea to give users relevant 

advice on how to use their web browser settings or the choices provided on the website itself to allow the user to 

maintain their online anonymity. For example, by ensuring that their identifying information is deleted at the end 

of a session or any other similar solution. 
 

4. Conclusion 

In the broad landscape of digital technology, cookies play an essential role in enhancing the user experience and 

facilitating personalized interactions on the web. However, behind their harmless appearance, there is a large 

volume of potential risks and harms such as tracking and profiling, challenges related to cookie management, and 

security risks that can endanger the privacy and security of users.  
As discussed so far, there are two main risks from cookies that affect all other risks; One risk is invasion of 

privacy and the second risk is security vulnerability. Cookies can track our online activities on different websites 

over time and create a profile of our interests and preferences. This information can be used by advertisers to target 

us with personalized ads, or the data can be sold to third parties without our consent. Personal data and its 

processing are not permitted without obtaining the express consent of the person, and if permission is obtained, it 

can be used only for the purpose of the person's consent. 

Regarding security vulnerabilities, it should be said that in some cases user data and communications may be 

used by governments for the benefit of national security or any other similar concern. But there are other ways that 

our data may be misused and stolen. Where cybercriminals and hackers can exploit cookies to access our account 
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information or steal sensitive data through a process called cross-site scripting. Additionally, hackers execute or 

inject malicious scripts into a trusted program or file, such as a cookie, to do their nasty work. However, when 

viewing cookies, users always have a concern and a feeling of insecurity about violating their privacy and stealing 

their information. In general, it seems that there is a possibility of violating privacy and compromising personal 

data with cookies on a small scale. 
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 چکیده  اطلاعات مقاله 

از وب امروزه حفظ حریم خصوصی در فضای مجازی نگرانی مقالۀ پژوهشی  برای مردم جهان است. برخی  با سایت ای عمده  ها 
های استفاده از نبود نهادی واحد که بتواند فضای آنلاین را با قوانین محدودکننده و سختگیرانۀ خود اداره کند، از فایل

در جمع کوکی  نام  به  داده متنی  اآوری  و  کاربران  از  آن ها  از  بازاریابیستفاده  برای  شبکه ها  در  و شان  تبلیغاتی  های 
کنند. ممکن است استدلال شود که این نوعی  استفاده می   مختلفهای  های شخص ثالث با کمک فناوریوبسایت 

های امنیتی و نقض حریم خصوصی تواند به نگرانیراهبرد بازاریابی است و در بیشتر موارد خطرناک نیست، اما می
ال سؤخواهند.  ها در مرورگر کاربر مجوز نمیها و تنظیم آنها برای استفاده از کوکیسایت جر شود؛ زیرا اکثر وب من

توانند حریم خصوصی کاربران را نقض کنند؟ در ها چگونه و تا چه حد میاصلی در این مقاله این است که کوکی 
ای و اینترنتی خواهیم گفت که اگرچه  از منابع کتابخانه   پاسخ به این پرسش به روش توصیفی و تحلیلی و با استفاده

شده  انداز وسیع فناوری دیجیتال، نقشی اساسی در افزایش تجربۀ کاربر و تسهیل تعاملات شخصی ها در چشمکوکی 
لی  حال همچنین با خطراتی همراه هستند که کاربران باید از آن آگاه باشند. درمجموع دو خطر اصدر وب دارند، بااین 
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 مقدمه

های متنی کوچکی های اینترنتی فایلباشند و این انتظار منطقی است. کوکیهمۀ افرادی که آنلاین هستند دوست دارند حریم خصوصی داشته  
کنید اطلاعاتتان را ذخیره ها بازدید میهایی که از آناند و توسط سایتشدهسایت طراحیهستند که برای تبادل اطلاعات بین مرورگر کاربر و وب

های تجارت الکترونیک و  ند. به همین دلیل، برای شرکتر هستسایت مدنظوب   ها شامل انواع اطلاعات لازم برای پیمایش در کنند. کوکیمی
ها برای بهبود تجربۀ شما سایت از کوکیشود که »این وبها، یک اعلان به ما داده می گردیاند. تقریباً در اکثر وبهای تبلیغاتی بسیار مهم آژانس 

خواهیم محتوا را ببینیم، اما آیا باید  کنیم؛ چون میلًا بدون فکرکردن روی بله کلیک میکند. موافقید؟« یا عبارتی مشابه این. معمواستفاده می
 ها را قبول کنیم؟ کوکی

ها در هارد دیسک  های اینترنتی هستند. ازآنجاکه کوکیترین مزاحمت شوند یکی از بزرگها باز می کردن کوکیهایی که صرفاً با قبولپنجره 
فایل متنی  به  به همراه دارد. هر مزاحمی می ذخیره می صورت  به شوند، خطرات امنیتی جدی  ها را باز کند و اطلاعات را  راحتی این فایلتواند 

منظور هک  ها به ها، که از کوکیکنند قانونی نیستند. برخی از آنآوری میها جمعهایی که اطلاعات را از کوکیمشاهده کند. همچنین همۀ سایت
 ممکن است مخرب باشند.  د،کنناستفاده می
شود و با توجه به این سازی کاربر استفاده میها برای پروفایل شده ازطریق کوکیگذاری رفتاری، اطلاعات پیوندداده ارچوب هدف ه در چ

، حریم خصوصی و امنیت  حضور آنلایندرمورد  ها علاقه دارد، اما این موضوع شود که احتمالًا به آن هایی برای کاربر ارسال میپروفایل، آگهی
فعالیت داده نوع  این  از  هنوز  مردم  از  بسیاری  دارد.  بسیار جدی  پیامدهایی  شخصی  وبهای  بیسایتهای  این  هست  اطلاعهای هوشمند  ند. 
سایت نچه وب کنند و فقط آها شروع میآورند. سپس بازاریابی خود را با کمک کوکیکاربران اطلاعات کافی به دست میدرمورد    ها  سایتوب 

دهند یا ممکن است اطلاعات را به شخص ثالث انتقال دهند. این نقض آشکار حریم خصوصی و  کند کاربر به آن نیاز دارد نشان میفکر می 
 هاست. امنیت داده

 & Pengد )ها به رایانه آسیب برساننتوانند مانند ویروس ها نمیترین نگرانی است. کوکیدر فضای مجازی، حفظ حریم خصوصی مهم

Cisna, 2000, p. 150ها، گزینۀ پذیرش یا سایتکنند، اما اکثر وبها را از سرورهای وب ذخیره می های متنی هستند که دادهها فقط فایل(. آن
ایت بازدید کنند یا س دهند که از وب ها به کاربران اجازه نمی سایتدهند که کاربر حق انتخاب داشته باشد. برخی از وب ها را ارائه نمی رد کوکی

وکارشان  انداز کسبدانند که این امر بر چشم خوبی می ها به اند. حتی آنها را رد کردهاقدامی را انجام دهند؛ فقط به این دلیل که استفاده از کوکی
قابلیت نقض حریم خصوصی ما را دارند؟    هادنبال پاسخ به این سؤال هستیم که آیا استفاده از کوکیهرحال ما در این مقاله به گذارد. بهتأثیر می

 و چگونه؟  

یم خصوصی ۱  . حر

سطح نفوذ به فضای    عنوان حداقل: اولین مورد حریم خصوصی در زندگی واقعی است که بهوجود دارد درحال حاضر دو نوع حریم خصوصی  
شود و  عنوان فضای سایبری نیز شناخته میه شود. دومین مورد حفظ حریم خصوصی در محیط مجازی است که ب فیزیکی یا تنهایی تعریف می

های خصوصی  آوری اطلاعات، پردازش، انتشار و نقض داده آوری اطلاعات کاربران از منابع متعدد ازجمله اینترنت اشاره دارد. جمع به جمع 
 (. Rerru Singh, 2022, p. 26)  های مربوط به آن در دنیای مجازی هستندهایی از حریم خصوصی و جنبه همگی نمونه 

ای که گونه شود که ارتباط تنگاتنگی با شخصیت انسان دارد؛ به ترین حقوق بشری تلقی میترین و اساسیحریم خصوصی جزو بنیادی 
لحاظ مفهوم لغوی از دو واژۀ حریم و خصوصی تشکیل شده است. تجاوز به آن، تجاوز به شخصیت و کرامت انسانی است. حریم خصوصی به 

این دیگری هم میبماند  مصون  یگری د  دسترس   از  دارد   انتظار  فرد   که  است  یمعقول ۀ  محدود  به معنای  می حر و هم سایر .  باشد  تواند دولت 
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بازداشته به معنای محدوده،  و حرم  از ریشۀ »حرم« است  و حقوقی. حریم در لغت  و اطراف است اشخاص حقیقی  شده، گرداگرد، دوروبر 
(Ansari, 2004, p. 842.) 

ارائۀ تعریفی جامع و مانع از حریم خصوصی امری نسبی است؛ زیرا حریم خصوصی با توجه به شرایط اقتصادی، اجتماعی، فرهنگی و   
ای دیگر متفاوت است. به همین دلیل، در تعریف این مفهوم باید گسترۀ آن را ای به جامعه ذهبی از زمانی به زمانی دیگر و همچنین از جامعه م

های  طورکلی در فرهنگ (. بهShahbazi & Shabani Kolahi, 2024, p. 225منعطف در نظر گرفت تا توان انطباق با تغییرات را داشته باشد )
های مختلفی از حریم خصوصی وجود دارد. حریم خصوصی تأیید ذاتی تنوع، حق فرد برای متمایزبودن و ایجاد گون، تعاریف و برداشتگونا

منطقۀ انفرادی در مخالفت با موج شباهت است. حریم خصوصی شخص را در برابر چشمان کنجکاو عمومی در مفاهیمی که برای او شخصی 
تواند انتخاب کند چگونه از اند. ازآنجاکه فرد میها به آن وابسته شود تا مکانی که آنصوصی به افراد مربوط میکند. حریم خاست محافظت می

هاست. کرامت فردی و حریم خصوصی درهم برد، حریم خصوصی سنگ بنای همۀ آزادیآزادی در حریم خصوصی به بهترین شکل بهره می
 (. Rerru Singh, 2022, p. 25اند ) تنیده شده

اند از: حق بر تنهاماندن؛ دسترسی محدود دیگران ها عبارتاند که برخی از آندانان نیز تعاریف متعددی از حریم خصوصی ارائه داده حقوق
ر اطلاعات  ساختن برخی امور از دیگران؛ کنترل ببه انسان و توانایی ایجاد مانع در برابر دسترسی ناخواسته و ناخوانده به انسان؛ محرمانگی و پنهان 

 .(Hessam et al., 2021, p. 72ها )شخصی؛ حمایت از شخصیت و کرامت؛ حق بر عالم صمیمیت و کرامت انسان
تر »حریم خصوصی« را قلمروی از زندگی انسان دانسته که نوعاً یا عرفاً یا شخصاً رضایت ندارد دیگران او را در آن قلمرو  در تعریفی کامل
 (.Ansari, 2022, p. 154تعرض قرار دهند )به انحاء مختلف مورد 
حریم  : »دارد لایحۀ حریم خصوصی که در زمان دولت هفتم به مجلس ارائه شد، در تعریف حریم خصوصی مقرر می  ۲در بند اول مادۀ  

دون رضایت وی بدان  خصوصی قلمروی از زندگی هر شخص است که آن شخص عرفاً یا با اعلان قبلی در چارچوب قانون، انتظار دارد دیگران ب
ه، و اشیاء  وارد نشوند یا بر آن نظارت نکنند، یا به اطلاعات راجع به آن دسترسی نداشته باشند، یا آن قلمرو را مورد تعرض قرار ندهند. جسم، البس

 «شوند.ب میهای کار، اطلاعات شخصی و ارتباطات خصوصی با دیگران حریم خصوصی محسوهمراه افراد، اماکن خصوصی و منازل، محل
نامۀ اجرایی قانون انتشار و دسترسی آزاد به اطلاعات، حریم خصوصی را قلمرویی از زندگی شخصی فرد معرفی کرده  آیین   1بند پ مادۀ  

قبیل حریم جسمانی،   از  نکنند؛  نقض  را  آن  یا مراجع قضایی  قانون  به حکم  یا  قبلی وی  یا اعلام  بدون رضایت  دارد دیگران  انتظار  که  است 
های کردن، شنود و دسترسی اطلاعات شخصی فرد ازطریق رایانه، تلفن همراه، نامه، منزل مسکونی، خودرو و آن قسمت از مکان اردشدن، نظاره و

شود؛  های خصوصی هر شخص حقیقی و حقوقی محسوب می شدۀ خصوصی نظیر هتل و کشتی همچنین آنچه حسب قانون، فعالیت حرف اجاره 
 و اختراعات و اکتشافات.از قبیل اسناد تجاری 

ماندن اطلاعات شخصی و ممانعت از تحصیل، پردازش و انتشار غیرقانونی  حق اولیۀ افراد در محرمانه   ایحریم خصوصی اطلاعاتی به معن
زیرا   ؛آوری، پردازش و افشای غیرقانونی است های شخصی مربوط به ایشان از جمع. حمایت از دادهاستهای شخصی مربوط به ایشان  داده

 (Masoudi, 2019, p. 14) کنندهای شخصی خود را قلمرو اختصاصی و ممنوع از تعرض تلقی میداده  اشخاص اصولاً 
منظور از »اطلاعات شخصی، اطلاعات فردی نظیر نام و نام خانوادگی،   ،قانون انتشار و دسترسی آزاد به اطلاعات  1طبق بند ب مادۀ  

کار، وضعیت زندگی خانوادگی،نشانی ناراحتیعادت  های محل سکونت و محل  و رمز عبور  های جسمی، شمارههای فردی،  بانکی  حساب 
 است.« 

، به هر نوع داده ازجمله صوت، تصویر، فیلم، نوشته، نشانه،  آیین نامۀ اجرایی قانون انتشار و دسترسی آزاد به اطلاعات  1طبق بند الف مادۀ  
و یا ترکیبی از آن به صورت نرم نقشه، اعداد  باشد یا  باشد، داده یا    شدهافزاری ذخیره  ها که در اسناد مندرج  یا با هر وسیلۀ دیگری ضبط شده 

می بنداطلاعات  طبق  آیین   گویند.  همان  هوی  ب  به  مربوط  اطلاعات  به  پست  تنامه،  باورها،  و  عقاید  فردی،  وضعیت  شخصی،  احوال   ،
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خانوادگی، محل و تاریخ تولد، ازدواج، طلاق، مشخصات  الکترونیکی، عکس و فیلم و صوت و تصویر و عادات رفتاری و فردی از قبیل نام و نام 
مز عبور، محل کار و سکونت و همچنین  حساب بانکی و رهای جسمی و روحی، شمارههمسر، والدین و فرزندان، نسبت خانوادگی، ناراحتی

 شود. اطلاعات شخصی مربوط به انجام امور تجاری، شغلی، تحصیلی، مالی، آموزشی، اداری، پزشکی و حقوقی اطلاعات شخصی گفته می
گونه ایندر نروژ برگزار شد، در تعریف حریم خصوصی    1۹۷۶سال    که در  ،1« دانان دربارۀ حریم خصوصیکنفرانس حقوق»در اعلامیۀ  

کردن با سلیقۀ خود و با حداقل مداخلۀ دیگران. همچنین در این  ماندن، زندگیتصریح کرده است: حق حریم خصوصی حقی است نسبت به تنها
ه از مواد صیانت از فرد در برابر ورود و مداخلۀ دیگران، صدابرداری و تصویربرداری پنهانی از وی یا استراق سمع ارتباطات او، استفاد  کنفرانس بر

دهد ای کاذب ارائه می سازد یا از او چهره و مطالبی که با ورود غیرقانونی به حریم خصوصی فرد به دست آمده است یا هویت شخص را آشکار می
 .(Masoudi, 2019, p. 13) کید شده استأسازد، تیا وقایع خصوصی آزاردهندۀ او را افشا می

شود به کند که حق حریم خصوصی، مربوط میدر تعریف حریم خصوصی اعلام می  1۹۷۰2مورخ    4۲8شورای اروپا نیز در قطعنامۀ  
ای کاذب از فرد که چهره زندگی خصوصی، خانوادگی و مسکن، تمامیت جسمی و روحی، آبرو، اعتبار و شهرت و حثیت افراد، اجتناب از این

عدم افشای غیرمجاز تصاویر خصوصی، حمایت از عدم افشای اطلاعاتی که براثر  ساخته شود، افشانکردن وقایع و حقایق نامربوط و آزاردهنده،  
آنچه اهمیت دارد حفاظت از اصول اساسی (.  Masoudi, 2019, p. 13)  ها قرار گرفته استاند یا در اختیار آن اعتماد، اشخاص وصول کرده

ۀ مبنای حمایت از حریم منزلالمللی وجود دارد که بهسه سند بین  ،للیالمالمللی است. در حوزۀ بین حریم خصوصی در قوانین ملی و قوانین بین 
 4المللی مدنی و حقوق سیاسی میثاق بین  1۷، مادۀ 1۹483اعلامیۀ جهانی حقوق بشر  1۲خصوصی و زندگی شخصی شناخته شده است: مادۀ 

های سازمان همکاری  و دستورالعمل  1۹۶8ر تهران مصوب  اعلامیۀ حقوق بش  81البته بند    ؛5کنوانسیون اروپایی حقوق بشر   8و مادۀ    1۹۶۶
 7د.انها نیز مرتبطحفاظت از حریم خصوصی و جریان فرامرزی دادهدرمورد   6اقتصادی و توسعه

در زمینۀ حریم خصوصی، اقدامات    اندها مکلف که دولتها در نظر گرفته شده است: نخست ایندر این اسناد، دو نوع تعهد برای دولت 
 & Maghmiدر حریم خصوصی ایجاد کنند ) نکردناند اقدامات سلبی لازم را درخصوص مداخله که ملزم شدهایجابی انجام دهند و دیگر این

Attaran, 2018, p. 315). 
و مجمع عمومی سازمان ملل در سال  را درقطعنامه   ۲۰1۶تا    ۲۰1۲های  شورای حقوق بشر  خصوص حریم خصوصی در عصر هایی 

. در اعلامیۀ حقوق  شوددیجیتال به تصویب رساندند و مقرر داشتند که قواعد مربوط به حقوق بشر در فضای فیزیکی برای فضای سایبر نیز اعمال  
از حقوق اساسی بشر   منزلۀ یکی، سازمان ملل به اتفاق آرا حق حفظ حریم خصوصی اطلاعاتی افراد را به 8(۲۰1۳)بازبینی    بشر سازمان ملل

شود، قوانین ملی باید ضمن جلوگیری از تجاوز به حریم خصوصی  بوده و حفظ می  محترم اساس، هرگونه ارتباطات برخط افراد  پذیرفت. براین
  ها تعریف شودها در نظارت بر انتقال داده ها، با حق حفظ این حریم سازگاری داشته باشند و سازوکارهایی برای شفافیت عملکرد دولت انسان

(Nekonam, 2024, p. 30.) 
آوری و نگهداری اطلاعات شخصی  نیز با این هدف، کشورها را به اصلاح قوانین و مقررات خود درخصوص جمع   ۶۹/    1۶۶قطعنامۀ   

کید داشت که دولت   کرد ملزم   نیز    ۲۰1۵در سال    ۲8/    1۶المللی حقوق بشر به تعهدات خود عمل کنند. قطعنامۀ  ها تحت لوای قواعد بین و تأ
های بهینۀ حفاظت از حریم خصوصی شد تا با تدوین قوانین و مقررات همسو  مؤثر برای شناسایی اصول، استانداردها و شیوه   یخواستار ارائۀ روش 

 
1. Nordic Conference of Jurists on the Right to Respect for Privacy, 1976. 

2. Resolution 428 of the Consultative (Parliamentary) Assembly of the Council of Europe -1970. 

3.Universal Declaration of Human Rights 

4. International Covenant on Civil and Political Rights, 1966. 

5. European Convention on Human Rights 

6. Organization for Economic Co-operation and Development 
7. http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacy and transborderflowsofpersonaldata. html 

8. United Nations Declaration of Human Rights (revision in 2013) 
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 Raeesi & Qasimzadeh ).  المللی حقوق بشر، دستاورد مطلوب در صیانت از حقوق شهروندی در فضای سایبر حاصل آیدبا موازین بین 

Liasi, 2019, pp. 128-129) 
های شخصی و انتقال آن  حمایت افراد در برابر پردازش داده بر ، 1۹۹۵سال  EU / 46 / 95با بازنگری سند  ،۲۰1۶اتحادیۀ اروپا در سال 

کید   درصورت کسب  های شخصی، بدون کسب رضایت صریح شخص، غیرمجاز است و  هو برابر این سند، حق استفاده و پردازش داد  کرد تأ
می شخص،  رضایت  مورد  هدف  برای  هم صرفاً  بهره اجازه  جهان  شودبرداری  تواند  کشورهای  اکثر  استقبال  با  سند،  این  مفاد  استثنای  به   ،که 

یب  های شخصی، مطابق با این سند تصوکشورهای معدودی، ازجمله آمریکا همراه شد و آن کشورها، قوانین و مقررات خود را در حمایت از داده 
را با هدف    1های عمومیهمچنین اتحادیۀ اروپا مقررات حفاظت از داده   .( Qasimzadeh Liasi, 2019, p. 130 &Raeesi)    یا اصلاح کردند

گذاری مجدد، به رعایت قواعد  های عضو بدون نیاز به قانون کلیۀ دولت   ،نآموجب  که به   کرد تصویب    ۲۰18  ها، در ماه می تقویت حمایت از داده 
 اند. ندرج در مصوبه مکلف شدهم

را دارند.   همۀ افراد حق برخورداری از حریم خصوصی آنلاین »دارد:  بیان می   2اصل پنجم »منشور حقوق بشر و اصول ناظر به اینترنت«
بر اطلاعات  ها که شامل کنترشود. همچنین حق حفاظت از داده و حق گمنامی آنلاین می  3هااین شامل عدم نظارت، حق رمزگذاری داده  ل 

 شخصی، نگهداری، پردازش، دفع و افشا است، باید محترم شمرده شود.«

قانون اساسی  قانون مستقلی درخصوص حریم خصوصی و مسائل مرتبط با آن وضع نشده و حتی در  در نظام حقوقی ایران اما تاکنون 
در برخی اصول    .4شودصریح در حمایت از حریم خصوصی دیده نمی صورت خاص و  ه ترین قانون کشور باز هم اصل یا اصولی بۀ مهممنزله ب

حریم خلوت و تنهایی، حریم مکانی، حریم اطلاعات، حریم    مانندصورت ضمنی تحت عناوینی به   ،قانون اساسی حمایت از حریم خصوصی
رایانه  قانون جرائم  قانون مجازات اسلامی،  دارد. در  و حریم جسمانی وجود  برارتباطات  و  بای  قوانین دیگر هم مواردی  پراکنده  ه خی  صورت 

فقدان قانون ویژۀ حمایت    ی، تاحدود1۳8۲مصوب    ک سایبر، قانون تجارت الکترونی  یها در فضاالبته در حوزۀ حمایت از داده  ؛شودمشاهده می
 کند. ها را جبران میو داده  یاز حریم خصوص 

قوانین مناسب و مجازرحال دولتهبه   با وضع  باید  بازدارنده و مؤثر، از نقض حق حریم خصوصی شهروندان و تخریب و اتها  های 
 ها در فضای سایبر جلوگیری کنند. کاری دادهدست

یم خصوصی در فضای سایبر  .2  نقض حر

که   ،ای گستردههای  تنها در جامعۀ ما بلکه در دنیاست. در کنار مزیت ترین مسائل روز نه نقض حریم خصوصی در فضای مجازی یکی از مهم 
ها نقض حریم خصوصی افراد با استفاده از  دنبال دارد که یکی از آناین فضا به همراه دارد، استفادۀ نادرست از آن پیامدهای نامطلوبی را نیز به 

اوری  ,Qanad & Aligli, 2019 ).  گیرد هاست که با اهدافی متفاوت صورت می ها یا حتی دولت ها از سوی برخی اشخاص و سازمان این فن 

p. 298.) 
تغییر کرده است. موانع لجستیکی   از اساستوانند تنها و منزوی باشند، اما این امر  زمانی حریم خصوصی حاکی از این بود که افراد می

یایی با توسعۀ اینترنت و شدت تغییر کرده و دیوار حفاظتی جغرافولی این نیز به  ،کرد جغرافیا زمانی از شخص محافظت می  ازطریقایجادشده  
 ,Tripathi, 2020) امن فرض کرد ،توان حریم خصوصی را حتی در خانۀ خوددیگر نمی شبکۀ جهانی وب برداشته شده است. امروزه  ازطریق

p. 14 .) 
 

1. General Data Protection Regulation “GDPR” 

2. The Charter of Human Rights and Principles for The Internet, UN Internet Governance Forum, 2011. 
3. Encryption 

  20،  22،  23،   24،  25،  26،  27، 28،  30،  32،   33،  35،  38،  39،  40  و  42طور ضمنی از برخی اصول قانون اساسی استنباط کرد: اصول  توان بهحال مفهوم حریم خصوصی را می . بااین4
 ، نشر میزان. 2، جرانیا یاسلام یجمهور یاساس حقوق ،د هاشمیر.ک: سیدمحم 19،
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را به حریم خصوصی  تعدی  دارد، بیش   ، امروزه فضای مجازی تجاوز و  تنگاتنگ  ارتباط  افراد  با شخصیت  ده است؛ ازپیش آسان کرکه 
به یای که مجرمان در اقصگونهبه  کنندۀ دیگران و رها از تفتیش و تجسس  دور از چشم و نگاه کنترلنقاط جهان، فارغ از مرزهای جغرافیایی، 

بهدیگران تعرض    ،  انسان  رایانه کنند میزیستن  اوری  فن  ظهور  با  طرح   ،ای.  سر  امکان  اطلاعات  سرقت  و  خصوصی  حریم  هتک  و  و ریزی  ی 
ها . همچنین اگر پیش از این جاسوسان اطلاعات با مشکلاتی مواجه بودند، این سیستمه استخصوصی اشخاص بیش از گذشته فراهم شد

  همچنین نظر خود را به دست آورند.  مدی  ی و غیرسر  اند که در کمترین زمان ممکن و با دقت و وضوح بسیار بالا اطلاعات سر  امکاناتی فراهم کرده
نقاط جهان، اطلاعات دیگران را بدون اینکه خودشان متوجه  یای این امکان را فراهم آورده که مجرمان در ورای مرزها و اقصرایانه های  سیستم

ی بودن خارج کنند. رایانه همچون تیغی است که منحرفان اجتماعی  شوند سرقت کنند و ارزش ذاتی آن را از بین ببرند و از حالت خصوصی و سر  
 .(Qanad & Alighli, 2019, p. 306) کنندآن علیه بشریت استفاده میاز لبۀ تیز 

. یکی از جانب قربانیان نقض حریم خصوصی در فضای مجازی و دیگری استبررسی   لال نقض حریم خصوصی از دو منظر قابح هربه 
 از سوی ناقضان حریم خصوصی در فضای مجازی.

دیدگان جرایم سایبری و کنند. بسیاری از بزه جرایم ناقض حریم خصوصی ایفا می  دیدگان در فضای مجازی نقش مهمی را در بروزبزه 
نقض می  شانحریم خصوصیکه  کسانی   فضای مجازی  استعدادی  شوددر  قربانی   درخور،  برای  بروز میتوجه  به شدن  و  راحتی طعمۀ  دهند 

ها مواردی است که  در محافظت از داده   یدقتبی مجازی و    ۀ محیط دربار شوند. ضعف شخصیتی، فقدان اطلاعات کافی  بزهکاران سایبری می
بسیاری اشخاص    کنند.صیانت از حریم خصوصی خود همت    در قبال  دکند. اشخاص بایشدنش مساعدت میقربانی بزه سایبری را در قربانی 

های حافظه و تلفن  های داده نظیر فلش و کارت حامل ای یا  ترین اطلاعات خود را بر روی سیستم رایانه بدون رعایت مسائل امنیتی، خصوصی
شدن چنین استعداد قربانیگذارند و اینمینوعی دست بزهکار سایبری را در تعرض به حریم خصوصی باز  و به   کنندمیدی ذخیره  همراه و سی

 (.Fathi & Shahmoradi, 2016, p. 241) دهنددر فضای مجازی را از خود نشان می 
موضوع مربوط به ناقضان حریم خصوصی در فضای مجازی است. این بزهکاران زمانی که وارد فضای مجازی یا همان اینترنت  جنبۀ دیگر  

دهند. بعضی مصادیق نقض  و اجازۀ هرگونه فعالیت و ورود به حریم خصوصی دیگران را به خود میکنند  میشوند آن را ملک طلق خود تلقی  می
 : عبارتند از  انگاری شده استای جرم در قانون جرایم رایانه ه  ک  حریم خصوصی در فضای مجازی

 ؛ای یا مخابراتی نظیر هک ایمیل یا اکانت اشخاصهای رایانه دسترسی غیرمجاز به داده  (1
 ؛ رنتی های اینتافزارهای شنود چتای یا مخابراتی نظیر استفاده از نرم های رایانه شنود غیرمجاز محتوای درحال انتقال در سیستم (۲
ی درحال انتقال در سیستمدسترسی غیرمجاز به داده  (۳  ؛های داده یا تحصیل و شنود آنای یا مخابراتی یا حامل های رایانه های سر 
ی درحال انتقال در سیستمدردسترس قراردادن داده (4  ؛های داده برای اشخاص فاقد صلاحیتای یا مخابراتی یا حامل های رایانه های سر 
ای یا مخابراتی  های رایانه ی درحال انتقال در سیستمهای سر  قصد دسترسی به دادهای یا مخابراتی به های رایانهتدابیر امنیتی سیستمنقض    (۵
 ؛های دادهیا حامل 
غ  (۶ یا  یا مختل  تخریب  یا  پردازش ریحذف  سیستمداده  کردن  قابل  از  دیگری  رایانه های  یا حامل های  مخابراتی  یا  به ای  داده  طور  های 

 ؛ غیرمجاز
یا مختل   کار  از  (۷ رایانه سیستم  کردنانداختن  به های  یا مخابراتی  نظیر غیرفعالای  از  طور غیرمجاز  و ممانعت  تارنماها  دیتابیس  سازی 

 ؛ های شخصیدسترسی اشخاص به پایگاه اینترنتی
 ؛ ای یا مخابراتی به طور غیرمجازهای رایانه ها یا سیستمانعت از دسترسی اشخاص مجاز به داده مم (8
 ؛طور غیرمجازهای متعلق به دیگری به ربودن داده (۹

 ؛ای یا مخابراتیهای رایانه سیستم ازطریقشدۀ دیگری هتک حیثیت ازطریق انتشاریافتن صوت و فیلم تحریف (1۰
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 قصد اضرار به غیر یا تشویش اذهان عمومی.ای یا مخابراتی به های رایانه یق سیستمنشر اکاذیب ازطر (11
عصبانیت،  افسردگی،  همچون  دلایلی  به  اغلب  که  است  اقدامی  مجازی،  فضای  در  شخصی  دادۀ  هرگونه  یا  گذرواژه  غیرمجاز  انتشار 

توجهی به اصول  بینی، حس رقابت و بی تفریح، سرگرمی، خودکم این افراد به دلایل مختلفی ازجمله   .گیرد جویی صورت می حسادت یا انتقام 
ناپذیری ازجمله لطمه به حیثیت،  تواند خسارات جبراندانند تا به حریم خصوصی دیگران تجاوز کنند. این عمل میاخلاقی، خود را مجاز می 

 .(Fathi & Shahmoradi, 2016, pp. 241-244) های مالی و حتی تهدید جانی برای قربانیان به همراه داشته باشدزیان

 کوکی و انواع آن . 3

شوند.  های کوچکی مانند نام کاربری و رمز عبورند که برای شناسایی رایانۀ کاربر هنگام استفاده از شبکه استفاده میهای متنی با دادهها فایلکوکی
)موبایل( کاربر   و  رایانهها روی  سایتلب یک فایل متنی توسط وبای از اطلاعات است که در قاکوکی مرورگر در واقع بسته   ،دیگر عبارته ب

 Yusefnejad)  شود تا ازطریق آن کاربر شناسایی شده و مثلًا بدون نیاز به ورود نام کاربر و رمز عبور همواره در سایت لاگین باقی بماندذخیره می

& Taheranpour, 2022, p. 1). 

 ها  انواع کوکی. ۱-3

 : اندبه نوع کاربردی که دارند چند نوع ها بسته کوکی
 1های جلسه. کوکی1

بنابراین وقتی نشست یا در واقع پیمایش کاربر    ؛سایت استهستند که کاربر درحال پیمایش داخل یک وب  یهای جلسه مختص مدتکوکی
 شوند. ذخیره می رَم روی هارددیسک نگهداری نشده و فقط روی  شوند. این مورد از انواع کوکیها هم پاک میشود، این کوکیتمام می 
 2های دائمی. کوکی۲

 ، کردن اطلاعات ورودندهای احراز هویت، مختص ذخیره یاند؛ کوک های دائمی یا پایا با دو هدف احراز هویت و ردیابی طراحی شدهکوکی
جوهای اخیر، وکنند تا نیازهای او را شناسایی کنند. پیشنهاد محصولات مرتبط با جست های ردیابی، نحوۀ پیمایش کاربر را ردیابی میاما کوکی

تواند این اطلاعات سایت میکه خود وب شوند. ضمن اینهاست. این اطلاعات بعد از بستن مرورگر حذف نمی مثالی از کاربردهای این کوکی
 روز کند. ا به ر

 3های موقت . کوکی۳
ها این قابلیت  البته این کوکی  ؛هستند   های جلسه از این نوع کوکیشوند. درواقع کوکیسایت پاک میشدن از وبهای موقت با خارج کوکی

 روز شوند.توانند به میشوند، اما ها با خروج از مرورگر پاک نمی این کوکی ،صورترا هم دارند که یک تاریخ انقضا بگیرند. دراین
 4های زامبی کوکی .4
گذاری آن است که حتی اگر حذفشان کنید، باز به  دلیل این نام   .شودی م  لیتشک   «یزامب  یکوک »  ا،یشخص ثالث و پا  یانواع کوک   بیترک   از

ها سایتاما چرا بعضی وب ، اندیره شدههای امن مرورگر ذخها یا در مکان کوکی گردند. چون در جایی به غیر از محل اصلی ذخیرۀ مرورگر برمی
  استفاده   بدافزار  و  ویروس   به  شما  سیستم  کردن  آلوده  برای  و  شده  ساخته  هکرها  توسط  هاکوکی  این  اوقات  گاهیکنند؟  از این کوکی استفاده می

 کنند. این کوکی اینترنتی را طراحی می ،کردن فعالیت کاربران ها هم با هدف رصدسایت. اما بعضی وبشوندمی
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 2های شخص ثالثو کوکی 1های شخص اول . کوکی۵
سایتی که اطلاعاتشان به  وب   ازطریقتوانند فقط  ها هم می هاست. کوکیبه آن   هاسایتها، دسترسی وبۀ کوکیدرباریکی از مباحث مهم  

ها به دو دستۀ شخص  کوکی  ،اساسپذیر باشند. برهمینهای دیگر دسترسیسایتب توانند ازطریق وباشند و هم می   پذیرآن تعلق دارند دسترس 
 دارند؛تبادل قابلیت سایت اصلی( سایت اول )وبدر کوکی شخص اول، اطلاعات فقط بین مرورگر و وب  شوند. اول و شخص ثالث تقسیم می

ب دارند.  هم  بالایی  امنیت  کوکیربنابراین  و عکس  به  متعلق  ثالث  شخص  دامنهب های  با  دیگری  متفاوت سایت  وارد اندای  کاربر  مثال  برای   .
سایت ازطریق تبلیغاتی  اما این وب   ،شودسایت داخل مرورگرش ذخیره می شود و یکسری کوکی از این وبمی  flowers-shop.comسایت وب 

هایی را  خواهد که کوکیهم از مرورگر کاربر می  web-adds.com  ،در ارتباط است. در این میان  web-adds.comدهد، با دامنۀ  که نشان می
بحث امنیت اطلاعات و حریم خصوصی کاربران    ،تواند فعالیت کاربر را ردیابی کند و به همین سادگیدامنۀ دوم هم می  ،ترتیباینذخیره کند. به

 .(Borzoudi, 1403, p. 2) 3شودوب تهدید می

 معایب و مزایای کوکی ها  .2-3

  ای ها، دامنهضرر آنحال، در ورای ظاهر بی دارند. بااین  یاساس   ینقش  ،شده در وبافزایش تجربۀ کاربر و تسهیل تعاملات شخصیها در  کوکی
بنابراین در کنار مزایا    ؛شده که ممکن است حریم خصوصی و امنیت کاربر را به خطر بیندازد های احتمالی پنهانمملو از خطرات و آسیب  است

 ها معایبی هم دارد.یاستفاده از کوک 
 ها: مزایای کوکی الف.

های زبان و  سازند تنظیمات برگزیدۀ کاربر، مانند اعتبارنامۀ ورود، اولویت ها را قادر می سایتها وب . تجربۀ کاربری پیشرفته: کوکی1»
 ؛ دهدکاربر را افزایش می محتویات سبد خرید را به خاطر بسپارند. این امر با حذف نیاز به واردکردن مکرر اطلاعات، راحتی

ها را براساس علایق  دهند محتوا و توصیهها اجازه می سایتکنند و به وبهای کاربر را دنبال می ها رفتار و اولویتسازی: کوکی. شخصی۲
 ؛شودتر میتر و مرتبطفردی تنظیم کنند. این باعث ایجاد یک تجربه مرور جذاب

ها تداوم را  کنند. آنها را تسهیل میسایتجایی یکپارچه در وب ه های جلسه با حفظ اطلاعات جلسۀ کاربر، جابکوکی. مدیریت جلسه: ۳
 ؛ کننددر چندین صفحه و تعاملات در طول یک جلسه مرور را تضمین می 

و عملکرد: کوکیو. تجزیه 4 داده ها در جمع تحلیل  ناشناس  آوری  و عملکرد  درمورد    های  به  وب استفاده  این اطلاعات  سایت مفیدند. 
های خود را برای تعامل بهتر را شناسایی کنند و پلتفرم  محببوتحلیل کنند، محتوای کند الگوهای ترافیک را تجزیه سایت کمک میصاحبان وب 

 (.Layeeq, 2024, p. 1) کاربر بهینه کنند«
 ها: معایب کوکی ب.

های توانند اطلاعات حساس، ازجمله تنظیمات برگزیدۀ کاربر، تاریخچۀ مرور و داده ها میهای مربوط به حریم خصوصی: کوکی. نگرانی 1
ها برای ردیابی رفتار کاربر در  ویژه وقتی از کوکیبه  ؛کندهایی را درمورد حفظ حریم خصوصی ایجاد میجمعیتی را ذخیره کنند. این نگرانی 

 ؛ شودسایت بدون رضایت صریح استفاده میچندین وب 
نویسی  اندازی حملات مختلف، مانند برنامه ها برای راه های موجود در کوکیپذیریتوانند از آسیب. خطرات امنیتی: عوامل مخرب می ۲

بینبین  درخواست  جعل  سوء 4ایتیس سایتی،  جلسه،  ربودن  میو  حملات  این  کنند.  حساب استفاده  بیندازند،  توانند  خطر  به  را  کاربری  های 
 ؛اطلاعات حساس را به سرقت ببرند و اقدامات غیرمجاز را از طرف کاربران انجام دهند
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پروفایل ۳ و  ردیابی  کوکی.  اغلب  سازی:  که  ثالث،  شخص  ارائه تبلیغ  ازطریقهای  و  تجزیهکنندگان  استفاده میدهندگان  شوند،  وتحلیل 
های دقیقی برای تبلیغات هدفمند ایجاد کنند. این ردیابی گسترده حریم وفایلکنند تا پرهای مختلف دنبال میسایتفعالیت کاربران را در وب

 ؛ کندها ایجاد میآوری و نظارت بر داده جمع درمورد   های اخلاقی را کند و نگرانیخصوصی کاربر را نقض می 
شود.  تر میها و مجوزها برای کاربران پیچیده کوکیها در سراسر وب، مدیریت تنظیمات  ها: با گسترش کوکیهای مدیریت کوکی. چالش 4
 .Layeeq, 2024, p دانندبرانگیز میثر این تنظیمات را چالش ؤها، کاربران اغلب پیکربندی متنظیمات مرورگر برای کنترل رفتار کوکی باوجود

 ؛ ((2
تأثیرات مرورگر۵ نمیکوکی:  .  اینترنت محدود  از  کاربر در وب گشت شوند. هر زها براساس استفاده  که  های کند، کوکیوگذار میمان 

ها بخشی از فضای هارد دیسک خواهند بود. این درنهایت باعث کندی یا  این کوکی  .ها را حذف کندمگر اینکه کاربر آن ؛شودبیشتری جمع می
 (.Roomi, 2021, p. 2) شودخیر مرورگر میأت

یم خصوصی توسط کوکی ها . ۴  نگرانی از نقض حر

  نکنیم، مؤثر نیستند. برخی از ما صرفاً   شانها زمانی که ما قبول سایتها را مسدود کرد، اما برخی از وب توان کوکیکه قبلا گفته شد، می طورنهما
وب از  استفاده  به سایتبرای  و  کوکیدستها  کامل،  ناخواسته می آوردن عملکرد  را  ما ها  خود هستیم.  خصوصی  نگران حریم  البته  و    پذیریم 

ها کنند که مسدودکردن کامل کوکیای طراحی و کار میگونه ها به سایتحال وب ها را پس از بستن مرورگر حذف کنیم. بااینتوانیم آنهمچنین می
را    شهویتتواند ازطریق یک ناشناس مرور کند، که  های ذکرشده در بالا، شخص می بر گزینه. علاوه بودتجربۀ خوشایندی برای کاربران نخواهد  

می بپنهان  کوکیه کند.  وب هرحال  مرور  هنگام  تقریباً سایتها  شده  ها  باید  ضروری  ما  همۀ  اما  خاص  درمورد    اند،  فناوری  ۀ منزلبه این 
 (.Jegatheesan, 2013, p. 2) کند نگران باشیمخطرانداختن حریم خصوصی شخصی که از آن استفاده میبه 

که در بازاریابی و ارائۀ    ،های شخص ثالثسایتوب  ازطریقاوقات  حتی گاهی  کنیم یاما بازدید می  هایی کهسایتوب  ازطریقها  کوکی
ایم ها نشنیده آن  هایی دریافت کنیم که هرگز دربارۀسایتهایی را از وب شوند. حتی این احتمال وجود دارد کوکیآگهی مشارکت دارند، تنظیم می

های مختلفی مانند ها فعالیت سایتند. این وب اکنیم مرتبطهایی که بازدید میسایتها با وب سایتاما آن وب   ایم،ها بازدید نکردهیا هرگز از آن
هایی  ها ممکن است کوکیسایتدهند. این وبتبلیغات، کمک به بازاریابی برند یا محصول، افزایش درآمد و یا حتی ردیابی کاربران را انجام می

های شخصی را ادغام کنند و گاهی آن را برای سایت دیگر ردیابی کنند و دادهسایت به وب کت کاربران را از یک وبحر  قادرندتنظیم کنند که  
آوری  های جمعچراکه کوکی  ؛د و اینجاست که باید نگران تجاوز به حریم خصوصی باشیمنهرکسی که علاقۀ تجاری دارد دردسترس قرار ده

ردیابی متوقف   سادگی درها بهسایتوباین است که توان به وضعیت فوق اضافه کرد، . مورد دیگر که می1چندان واضح نیستند  اطلاعات تقریباً 
شود تا او را مجبور کنند چیزی را بخرد یا نگاهی به آن  هایی در اطراف کاربر انجام میکنند، کمپینشروع میرا   ها نمایش تبلیغاتآن . شوندنمی 

ایم، همیشه همان انجام داده   برد. با توجه به ترجیحات کاری که قبلاً جوی چیزهای جدید از بین میوشد. این توانایی ما را برای جستداشته با
. ازآنجاکه است ها در واقع تهدیدی برای حریم خصوصی کاربر  ردیابی کوکی(.  Jegatheesan, 2013, p. 3)   شودچیزها به ما نشان داده می 

سایت کاملًا ضروری است که به کاربران  کنند، برای صاحبان وبآوری میهای مربوط به رفتار افراد در اینترنت را جمعیابی، دادههای ردکوکی
هر کاربر وب باید (،  GDPR)  هاکنترل داشته باشند. طبق مقررات عمومی حفاظت از داده  دهند هایی که رضایت میکوکیبر  خود اجازه دهند  

سایتی این گزینه را در اختیار کاربران خود قرار ندهد، ها را هنگام مرور اینترنت بپذیرد یا رد کند و اگر هر وباشته باشد که کوکیاین گزینه را د
 کند. ها را نقض میمقررات عمومی حفاظت از داده 

 
1. Real time Scenario from http://www.artbusiness.com/cookies.html 
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داده از  حفاظت  عمومی  مقررات  طبق  دادههمچنین  با  رابطه  در  کاربران  مها،  حقوقی  خود  شخصی  اصلاح،  های  دسترسی،  حق  انند 
پس پاک محدودیت،  و  قابلیت حمل  اعتراض،  دارند.  گرفتن رضایت،  را  تصمیم   همچنینکردن  به  دارند  پروفایل حق  و  خودکار  و  گیری  سازی 

 .(۲۲-1۵)مواد  های شخصی خود برای بازاریابی مستقیم اعتراض کنندپردازش داده
ها اهداف قانونی را در عملکرد وب انجام  که کوکیدرحالی  ؛هاستمشکلات امنیتی با کوکی  ها وجود دارد کوکیدرمورد    نگرانی دیگری که  

های مختلفی  توانند از تکنیک روند. مهاجمان می شوند، تهدید مهمی نیز به شمار می کاری مینهادهای مخرب دست  ازطریقدهند، زمانی که  می
 های شرورانه استفاده کنند: فعالیتها برای برای سوء استفاده از کوکی

ها دسترسی  های آنهویت کاربران قانونی را جعل کنند و به حساب  قادرندمهاجمان    :های جلسهبا سرقت کوکی  1کردن جلسه هایجک   .1»
این باشند.  داشته  آن  کار  غیرمجاز  میبه  امکان  تراکنشها  دادهدهد  دهند،  انجام  جعلی  دستهای  را  کاربران  یکپارچگی ک های  و  کنند  اری 

 ؛های آنلاین را به خطر بیندازندپلتفرم 
بین  .۲ تزریقاسکریپت  :2سایتی اسکریپت  مخرب  وب های  به  میسایتشده  کوکیها  ذخیره توانند  را های  کاربران  مرورگرهای  در  شده 

ایندست کنند.  می   کار  کاری  اجازه  مهاجمان  دلبه  کد  اطلاعات  دهد  کنند،  اجرا  را  علیه  خواه  را  بیشتری  حملات  و  کنند  سرقت  را  حساس 
گاه انجام دهند  ؛بازدیدکنندگان ناآ

ها و اجرای اقدامات غیرمجاز از کاری کوکیبرای دست  CSRFهای  پذیریاز آسیب  قادرند: مهاجمان  3سایتی . جعل درخواست بین ۳
های مخرب بدون های تقلبی، تغییر تنظیمات حساب یا انجام فعالیتتراکنششده استفاده کنند. این شامل شروع  هویتطرف کاربران احراز
 ؛ رضایت کاربر است

های احراز هویت های جلسه، تنظیمات برگزیدۀ کاربر و توکنداده   قادرندکاری مقادیر کوکی، مهاجمان  : با دست4ها. مسمومیت با کوکی4
های امنیتی را دور بزنند، امتیازات را افزایش دهند و به منابع حساس دسترسی غیرمجاز  کنترلدهد  ها امکان میبه آن  کار  کاری کنند. اینرا دست

های کاربران و ارتباطات ممکن است بنا به ضرورت و به نفع امنیت ملی یا هر نگرانی مشابه  در مواردی داده .  (Layeeq, 2024, p. 3)  پیدا کنند«
 . شودهای ما استفاده داده از های دیگری نیز وجود دارد که ممکن است دانیم راه دیگری استفاده شود. اما بسیاری از ما نمی 

دهیم، کارهایی که بیشتر  های ضروری را درمورد کارهایی که انجام میهای مرورگر خود نگاهی بیندازیم و داده زمانی که ازطریق پنجره 
کنیم زمانی  فکر می  کمدستکس این جزئیات را نداند یا  خواهیم هیچ، ما می آوری کنیمکنیم یا آنچه دوست داریم جمع وقت خود را صرف آن می

شده  آوریهای جمع داده   ممکن است از خواهد این اطلاعات را برای هر نوع تجارتی یا منافعی استفاده کند باید از ما اجازه بگیرد.که کسی می 
آوری با رضایت کاربر ایجاد  ها پس از جمع گونه نقضی در نحوۀ استفاده از داده توان هیچ نمی   (.Jegatheesan, 2013, p. 5)  شوداستفاده  سوء

ها برای اهداف جایی که از این نوع داده (،  Vijayan, 2003, p. 10)  های کاریابی آنلاین گزارش شده استسایتکرد. موارد مشابهی در وب
ها کمک کند فروش خوبی  سایتتواند به وب شود. یک کوکی میثالث استفاده میبه شخص  هاشدن آنبازاریابی با منافع تجاری پس از فروخته

 دلیل مسائل مربوط به حفظ حریم خصوصی برای کاربر چندان خوشایند نیست.داشته باشند یا تجارت بهتری ایجاد کنند، اما این امر به 
ها  ذکر شد، شرکت  که قبلاً   طورحریم خصوصی خود باشند؟ همان  گوید که چرا کاربران باید نگران نقضها به ما میکاربردهای فعلی کوکی

گیری و از اطلاعات کاربران برای هدف   کردهکنند و سپس با اطلاعات اضافی ترکیب  آوری اطلاعات استفاده میهای مختلفی برای جمع از تکنیک 
سازی حریم خصوصی را نقض  اینکه چگونه پروفایل مورد  در    5اطلاعات  عصر  یاخلاق  ۀچهار مسئلکنند. نویسندۀ  رفتاری پروفایل درست می

 
1. Session Hijacking 
2. Cross-site scripting 

3. Cross-Site Request Forgery (CSRF) 

4. Cookie Poisoning 
5. See: Mason, Richard O. Four Ethical Issues of the Information Age.  Management Information Systems Quarterly. 10.1 (1986). 
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های داده جداگانه ارائه کرده  گوید: »شاید من یا شما آزادانه اطلاعاتی را دربارۀ خودمان در هریک از پایگاهوقتی می  .کند کند صحبت میمی
 (.Jegatheesan, 2013, p. 5) نیست« هامنزلۀ رضایت شخصی برای ادغام و استفاده از داده خود به خودیباشیم، اما این به 

کند در واقع پروفایلی از اطلاعات  صورت برخط پر میه کند یا فرمی را بشود و نام خود را ثبت میهنگامی که کاربری در اینترنت وارد می
آوری اطلاعات شخصی  ها به جمعها نیز با استفاده از کوکیبسیاری از شرکت  .دهدهای گوناگون قرار می شخصی خود را در دسترس شرکت

 پردازند. کاربران می
،  IPشده توسط کاربران، آدرس  ها در رایانۀ کاربران شبکه، به ثبت صفحات مشاهدههای اجتماعی هم با قراردادن کوکیاپراتورهای شبکه

ها از اطلاعات شخصی فقط برای ارائۀ محصول یا خدمت استفاده  درواقع شرکت پردازند.د میکنموقعیت مکانی و وسایلی که از آن استفاده می
 .(Awsat et al., 2019, p. 1354) برنداز این اطلاعات در موارد گوناگون سیاسی و اجتماعی هم بهره می  .کنندنمی 

های روشنی های شفافی داشته باشند و گزینهمشیدهند باید خط ها انجام میهایی که بازاریابی آنلاین را ازطریق کوکیو شرکت  هاسایتوب 
گاهانۀ کاربران  درمورد    را   رضایت  درمورد    نحوۀ ذخیره، استفاده یا انتقال اطلاعات شخصی به افراد ارائه دهند. این امر باعث افزایش انتخاب آ
  ، وتحلیل اطلاعاتی راها کمک کند تجزیهشود. بازبودن ممکن است به آن ها برای هرگونه فعالیت، استفادۀ صحیح آزادانه از فضای اینترنت میآن

های  و بپذیرند. ارائۀ انصراف   کنندکنند پشتیبانی کند، درک  ها تکیه می هاست و ممکن است از خدماتی که به آن که زیربنای فعالیت آنلاین آن
به افراد امکان می  از سرویسواضح  افراد ممکن است بخواهند از یک  های وب آنلادهد هنگام استفاده  ین کنترل خود را اعمال کنند. برخی 

گذاری  کردن هدفساده برای غیرفعال  یبنابراین ارائۀ ابزار  ؛ها حفظ شودای از رفتار آنلاین آنکه هیچ سابقهبدون این  ،سایت بازدید کنندوب 
که به    1قانونی تحت قوانین حریم خصوصی و ارتباطات الکترونیکی است   یالزامهای رفتاری، امر خوبی است. این  تبلیغات با استفاده از داده

را  2شکل یک کوکی معمولی، یا کوکی فلش، و به او این فرصتمثال به   رایب  .فرد بگوید چه زمانی قرار است اطلاعات روی تجهیزاتش ذخیره شود
های مربوطه درمورد نحوۀ استفاده از تنظیمات مرورگر وب خود  کاربران توصیه بدهد که از این کار امتناع کند. همچنین ایدۀ خوبی است که به  

مثال با اطمینان    برای  ؛بودن آنلاین خود را حفظ کندسایت داده شود و این امکان فراهم شود تا کاربر ناشناس شده در خود وب های ارائه یا انتخاب
 شوند. حل مشابه دیگری پاک می هر راه  ها در پایان یک جلسه یاکه شناسایی اطلاعات آناز این

های ها و تکنیک بودن حضور آنلاینشان، نحوۀ استفاده از اطلاعاتشان و از وضعیت فعلی عملکرد کوکیبنابراین کاربران باید از نحوۀ ایمن 
به  شوند.  گاه  آ آنلاین  کوکیهبازاریابی  مشاهدۀ  با  کاربران  ناامنی  رحال  احساس  و  نگرانی  یک  همیشه  و  ها  خصوصی  حریم  نقض  درمورد 

 شدن اطلاعاتشان دارند.دزدیده

 گیری نتیجه

حال،  شده در وب دارند. بااینها نقشی اساسی در افزایش تجربۀ کاربر و تسهیل تعاملات شخصی انداز وسیع فناوری دیجیتال، کوکیدر چشم 
های مربوط به مدیریت سازی، چالشاحتمالی همچون ردیابی و پروفایلهای  ها، حجم وسیعی از خطرات و آسیبضرر آن در ورای ظاهر بی

 تواند حریم خصوصی و امنیت کاربران را به خطر بیندازد، وجود دارد.  که می ،ها و خطرات امنیتیکوکی
گیرند؛ یر آن قرار میثأتها وجود دارد که همۀ خطرات دیگر تحتطور که تاکنون بحث شد، در مجموع دو خطر اصلی از ناحیۀ کوکیهمان

های سایتهای آنلاین ما را در وب توانند فعالیت ها میپذیری امنیتی است. کوکییک خطر تجاوز به حریم خصوصی است و دومین خطر آسیب
ترجیحات و  علایق  از  پروفایلی  و  کنند  ردیابی  زمان  طول  در  می   را   ما   مختلف  اطلاعات  این  کنند.  تبلیغایجاد  توسط  برای کن تواند  ندگان 

ارچوب ه این درحالی است که در چ  ها به شخص ثالث فروخته شود.داده  ،قراردادن ما با تبلیغات شخصی استفاده شود یا بدون رضایت ماهدف

 
1. See: Privacy and Electronic Communications Regulations(PECR)  http://www.legislation.gov.uk/uksi/2003/2426/contents/made 

2  
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های شخصی و پردازش آن، بدون کسب رضایت صریح شخص، غیرمجاز است ها، استفاده از دادهالمللی مربوط به حفاظت از داده قوانین بین 
 شود. میبرداری برای هدف مورد رضایت شخص بهره  درصورت کسب اجازه هم صرفاً و 

نفع امنیت ملی یا های کاربران و ارتباطات ممکن است بنا به ضرورت و به داده ،های امنیتی باید گفت در مواردیپذیریدرخصوص آسیب
استفاده   هاسرقت یا از آن   های ما داده   نیز وجود دارد که ممکن است  های دیگریاما راه   ؛ها استفاده شودهر نگرانی مشابه دیگری توسط دولت 

های ها برای دسترسی به اطلاعات حساب ما یا سرقت دادهتوانند از کوکیآنجا که مجرمان سایبری به نام هکر وجود دارند که می   شود؛  جاه ناب 
های مخرب را به یک برنامه یا فایل قابل اعتماد  هکرها اسکریپت همچنیناستفاده کنند. سایتی سوءیندی به نام اسکریپت بین احساس ازطریق فر

خطرافتادن  رسد امکان نقض حریم خصوصی و به نظر می ه کنند. درمجموع بوکی برای انجام کارهای ناخوشایند خود اجرا یا تزریق میمانند یک ک 
 ها در مقیاس کم وجود دارد.کوکی یقرازط های شخصی داده
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