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Computer crimes are one of the important issues of criminal law, and 

therefore it is very important to deal with them. On the other hand, 

artificial intelligence has greatly changed the virtual space and 

technological innovations in the field of computers. The purpose of this 

article is to examine the question of how artificial intelligence is effective 

in dealing with computer crimes and improving cyber security 

performance. The findings indicate that considering human limitations 

and the fact that computer viruses and worms have become intelligent 

and flexible, the design of agents with intelligent sensors to deal with 

computer crimes can be considered. One of the fields that can be used to 

improve cyber security is artificial intelligence. Artificial intelligence is 

effective in dealing with computer crimes by helping to identify and 

detect crime and at the same time prevent it. Also, data security and 

network security through intrusion detection and botnet detection, e-mail 

security through spam detection and phishing attack detection, dealing 

with fake accounts, user data and information protection, authentication 

and detection of authentication fraud, program security and monitoring 

User activity is one of the most important measures of artificial 

intelligence in improving cyber security performance. Of course, 

artificial intelligence in improving cyber security faces some limitations, 

such as the lack of transparency in the decision-making process of 

artificial intelligence, the need for high data and the necessity of human 

participation and the interference of confusing variables. 
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 مقدمه
 جملهاز ارتباطات، و اطلاعات هایاوریفن سریع تکامل

 ماعیاجت زندگی و هاسازمان برای را مثبتی پیامدهای اینترنت،
 از مجازی فضای در هاداده امنیت اما ،است داشته همراهبه

 جرایمی پیگیری که شودمی باعث که است مهمی هایچالش
 مجازی فضای در اینترنتی برداریکلاه و مجازی سرقت مانند

 ترکنندهنگران .(Calzavara et al, 2015: 30) شود ترپیچیده
 را جغرافیایی مرزهای اهمیت جاهمه مجازی، فضای در کهآن
 ار مجرمانه هایفعالیت منشأ همچنین امر این و بردمی بین از
 ایگسترده طیف رو،ازاین .کندمی فراهم جهان از قسمت هر از
 چالش به فزایندهای طوربه را هاسازمان سایبری حملات از

 شودمی شناخته مهارت از بالایی سطح با حملات این .کشدمی
 ایبر هوشمند عوامل یا مصنوعی هوش از استفاده به نیاز که

 .(Kleinmann & Wool, 2016: 1-21) دارد هاآن با مبارزه
 فناوری نظر از و متصل هم به بیشتر ما جامعه که طورهمان

 بیشتری اهمیت امنیتی هایحل راه نقش ،شودمی ترپیشرفته
 جامعه و هاسیستم سازیایمن چالش حال این با .داشت خواهد

ایناز .است مواجه تهدید با ،است متکی هاسیستم این به که ما
 مؤثرتر و کارآمدتر سایبری امنیت هایحل راه طراحی رو

 ,Xiao et al) است علاقه مورد همواره که است موضوعی

2018; Guan & X.Ge, 2017: 48-59). 

 نانسا مداخله سایبری، حملات حجم به توجهبا دیگر، طرف از
 کافی مناسب، العملعکس دادن برای حملات این برابر در

 وشمنده هایعامل از استفاده با حملات، این بیشتر زیرا نیست،
 الذ ،گیردمی صورت کامپیوتری، هایویروس و هاکرم مانند

 هایعامل این .دارد هوشمند هایعامل به نیاز ها،آن با مقابله
 مناسب زمان در را حمله فرایند کل دارند: وظیفه هوشمند
 هدف که دکنن کشف کنند، شناسایی را حمله نوع کنند، مدیریت

 حمله، هب پاسخ ترینمناسب باشد،می شبکه از بخشی چه حمله
لاوهع .بگیرند را آن مشابه حملات جلوی چگونه و باشدمی چه
 .تاس شده جهانی معضل یک ای،رایانه جرایم مشکل این، بر
 وترکامپی با که کردهتحصیل افراد فقط دور، چنداننه گذشته در
 ماا ،بودند حملات این معرض در ،داشتند سروکار اینترنت و

 رکسیه اینترنت، و کامپیوتر از استفاده شدنفراگیر با امروزه
 و هایتمالگور متأسفانه .بگیرد قرار سایبری حمله مورد تواندمی

 لات،حم این شناسایی برای قبلًا که کامپیوتری هایبرنامه
 هایروسو زیرا ،نیستند کارا دیگر گرفتند،می قرار استفاده مورد
 را ودخ سیستم، یک به ورود محضبه و اندشده هوشمند بسیار

 ممکن هاآن کردنپیدا و دهندمی وفق سیستم آن ایطشر با
 هوش و ماشین یادگیری هایروش از استفاده به نیاز ما .نیست

 ذیرپانعطاف هم که داریم حملات این با مقابله برای مصنوعی
 سازگار را خود محیطی هر شرایط با سرعتبه هم و هستند

 ابلق شکلبدین مقاله سؤال ،شد گفته چهآن براساس .کنندمی
 اب مقابله در تواندمی نقشی چه مصنوعی هوش که است طرح

 نماید؟ ایفا سایبری امنیت عملکرد بهبود و ایرایانه جرایم

 روش از استفاده با و است تحلیلی ـ توصیفی مقاله این
 منظوربه .است پرداخته اشاره مورد سؤال بررسی به ایکتابخانه
 لهمقاب در مصنوعی هوش نقش ابتدا اشاره مورد سؤال بررسی

 تحقق در آن نقش از ادامه در و شده بررسی ایرایانه جرایم با
 هایمحدودیت به درنهایت .شودمی بحث سایبری امنیت
 .تاس شده پرداخته سایبری امنیت بهبود در مصنوعی هوش

 ایرایانه جرایم با مقابله برای مصنوعی هوش کارگیریهب -1
 قابل تمثب تأثیر طرف یک از کامپیوتری، هایسیستم توسعه

 یگرد طرف از ،داشته بشر زندگی کیفیت بهبود روی توجهی
 نارمغا به خود با را پیشرفته جرایم مانند جدیدی مشکلات

هب با برداری،کلاه و دزدی مانند معمولی جرایم .است آورده
 که دانگرفته خود به جدیدی شکل اطلاعات، فناوری کارگیری

 این ،فناوری پیشرفت با که گویندمی «ایرایانه جرایم» آن به
 درون ،دیگر طرف از .شوندمی ترپیشرفته روز هر نیز جرایم
 هشد باعث کشورها، بین مرز نقش شدنرنگکم و سازیجهانی

 روز هر ها،آن رخداد از ممانعت و پیگیری رصد، کشف، که
 اکثر .(Gordon & Ford, 2006: 13-20) شود ترسخت
 اننش سادگیبه، گیرندمی صورت امروزه که سایبری جرایم

 مجازی، فضای به حقیقی فضای از ،جرایم که دهندمی
 یدیجد شیوه با قدیمی جرایم دیگر عبارتبه. اندکرده مهاجرت

هب بررسی به قسمت این در .(Brenner, 2010) دهندمی رخ
 رداختهپ ایرایانه جرایم با مقابله برای مصنوعی هوش کارگیری

 .شودمی

 ایارایانه جرایم کشف در مصنوعی هوش نقش -1-1
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 سال در باراولین برای جدید، علم یک عنوانبه مصنوعی هوش
 حل و هوشمند هایماشین ایجاد آن، از هدف .شد ظاهر 1956

 حل لقاب هوشمندی، از درجاتی از استفاده بدون که بود مسائلی
 به ما ای،رایانه جرایم با مقابله برای مثال عنوانبه .نبودند

 روی از دبتوان و باشد هوشمند حدودی تا که داریم نیاز سیستمی
 مبحث در .بگیرد درستی تصمیمات اطلاعات، زیادی مقدار
 رتصوبه آن تعریف که داریم سروکار عامل با مصنوعی، هوش

 ،کندمی درک را خود اطراف محیط که «خودکار موجود» یک
 ستا درونی گیرندهتصمیم خود سیستم یک دارای عامل .است

 .است اطراف محیط روی تأثیر دارای دهدمی انجام که عملی و
 مسائل حل برای متعدد هایتکنولوژی از مصنوعی هوش

 ازیف منطق مصنوعی، عصبی شبکه مانند ،کندمی استفاده
 ایمنی هایسیستم ماشین، یادگیری تکاملی، محاسبات
 توانایی هافناوری این .مصنوعی هایکرم و مصنوعی

 یرهدا مانند پویا هایمحیط برای پذیرانعطاف گیریتصمیم
 زا طبیعت، از الهام با ها،روش این اکثر .دارند را جرم و امنیت

 هاآن انندم و کنندمی تقلید خوبیبه بیولوژیکی هایسیستم
 و بندیطبقه شناخت، سپردن، خاطربه یادگیری، توانایی

 .دارند را اطلاعات پردازش

 هایکرم کشف برای چندعاملی سیستم یک 2006 سال در
 ینا در .گردید طراحی شهری، اینترنت محیط در کامپیوتری

 از دیزیا باند پهنای که شوندمی منتشر زیادی هایکرم محیط
 هامسیریاب کارافتادن از باعث و دهندمی هدر به را شبکه

 .(Gou et al, 2006: 259-265) شوندمی

 هایسیستم براساس دیگری سیستم 2006 سال در همچنین
 DoS توزیعی حملات با مقابله برای که شد طراحی چندعاملی

 ولوگپر زبان از استفاده با سیستم این .بود مناسب بسیار
 اشتد مناسبی عملکرد انسان، دخالت بدون و گردید سازیپیاده

(Phillips et al, 2006). یک ارچوبهچ 2007 سال در 
 عدادت آن در که شد طراحی سایبری حملات با مقابله سیستم

 مرور به و هستند یکدیگر با تعامل در هوشمند هایعامل از
 حملات، سختی و شدت و شبکه شرایط به باتوجه زمان،

 Kotenko) دهندمی تغییر را خود رفتار و پیکربندی ساختار،

& Ulanov, 2007: 212-228). 

 ایرایانه جرایم از پیشگیری در مصنوعی هوش نقش -1-2
 ولوژیکی،بی ایمنی سیستم مانند مصنوعی ایمنی هایسیستم

 راحیط متغیر، محیط یک در سیستم پایداری داشتننگه برای
 ایمنی هایسیستم برمبتنی سیستم یک 2007 سال در .اندشده

 گردید طراحی ها،هرزنامه کشف برای مصنوعی
(Sirisanyalak & Sornil, 2007: 3392-3398). از یکی 

 زا استفاده کامپیوتری، هایکرم و هاویروس انتشار هایروش
 .دباشمی هاایمیل به کاربران اعتماد از سوءاستفاده و هرزنامه

 هایسیستم مختلف هایمدل بررسی با دیگری، پروژه در
 این در .گردید مطرح باراولین برای خطر تئوری مصنوعی ایمنی
 خطرات به پاسخگویی برای دهخودسازمان هاینقشه از پروژه

-Lebbe et al, 2007: 322) گردید استفاده سیمبی شبکه در

327). 

 ژنتیک الگوریتم برمبتنی نفوذ کشف سیستم یک 2012 سال در
 طمینان،ا امنیت، بهبود برای سیستم این .شد طراحی گرا،قانون

 مسیست .گردید ارائه شبکه، منابع بودندسترس در و تجمیع
 هایداده از که بندیطبقه قوانین از ایمجموعه از شده،ارائه

 اطمینان درجه از و است شده تشکیل اند،آمده دستبه شبکه
 ستفادها قانون هر ارزیابی منظوربه پرارزش تابع عنوانبه شبکه

 فازی قوانین از .(Ojugo et al, 2012: 1182-1194) کندمی
 یتمالگور و شودمی استفاده حملات انواع بندیطبقه منظوربه

 .دشون پیدا مناسب فازی قوانین تا کندمی کمک ژنتیک

 امنیت عملکرد بهبود برای مصنوعی هوش کارگیریهب -2
 سایبری

 کلی طوربه سایبری امنیت برای مصنوعی هوش کاربردهای
 هایکمک اینترنتی جرایم با مقابله در .است بوده آمیزموفقیت

 با مرتبط موضوعات عمدتاً .است شده انجام توجهی قابل
 جدید هایسیستم ،نفوذ از پیشگیری و تشخیص هایسیستم

 دانداده نشان قبلی هایسیستم به نسبت را بهبودهایی
(Tsaiet et al, 2009: 119-120). 

 هایمالگوریت از سایبری امنیت پیشگیری متداول هایفناوری
 ستفادها ها(ردیاب و حسگرها )مانند فیزیکی هایدستگاه و ثابت
یب مجازی فضای جدید تهدیدهای مهار در بنابراین کنند،می
 ویروسآنتی هایسیستم از نسل اولین مثال، برای .هستند اثر
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 طراحی 1آنبیت کردناسکن طریق از هاویروس شناسایی برای
 ویروس یک که است این مفهوم این اساسی فرض .شدند
 بنابراین .دارد هانمونه همه در را بیت الگوی و ساختار همان

 مضاهاا کاتالوگ اگرچه ،هستند ثابت هاالگوریتم و امضاها این
 به دستگاه که زمان هر )یا شودمی روزبه روزانه صورتبه

 زارهایبداف منظم انتشار و پیچیدگی باشد(، متصل اینترنت
روش معرفی حال، این با .کندمی اثربی را روش این گسترده

 اربدافز حملات کاهش و شناسایی به قادر که امضا بدون های
 هوش و رفتاری تشخیص مانند جدیدتر هایروش از استفاده با

-Barth et al, 2012: 482) است ترمؤثر هستند، مصنوعی

493). 

 مصنوعی هوش کاربردهای در پیشرفت که دهدمی نشان این
 تاس کرده فراهم را کارآمد نسبتاً هایسیستم طراحی امکان

 مجازی فضای در را مخرب هایفعالیت خودکار طوربه که
 ,Calzavara et al) کندمی جلوگیری آن از و شناسایی

 موجود وریافن هایروش از حمایت برای هاآن .(1-30 :2015
 را یمؤثر سازوکارهای و استانداردها زیرا ،اندرسیده تصویب به

 کنندیم فراهم سایبری حملات از بهتر جلوگیری و کنترل برای
(Regev et al, 2009: 1-40). که مزایایی تمام رغمعلی 

 ودشمی باعث آن سریع توسعه کند،می فراهم مصنوعی هوش
 بر آن تأثیر و تکنیک کارآمدترین کارگیریهب از محققان تا

 ودوج ابهامی هیچ .شوند مواجه مشکل با مجازی فضای امنیت
 نیتام و اطلاعات امنیت محققان بین در عمومی تصور که ندارد

 اطلاعات امنیت مصنوعی هوش که است آن از حاکی سایبری
 نای ما، دانش به باتوجه اما است، بخشیده بهبود را سازمانی

 .است نشده اثبات تجربی نظر از و است گمان و حدس ادعاها
 از هاآن نوآوری چگونه که اندداده نشان موجود مطالعات بیشتر

 از اینمونه یا کندمی عمل بهتر موجود هایروش انتخاب
 هاآن با مقایسه در را هاآن عملکرد و کرده بررسی را هاسیستم
 بتاًنس انتخاب تعصبات سطح موارد، همه در .کنندمی ارزیابی

 شده بندیجمع ادبیات یک به نیاز اساس، این بر .است زیاد
 هایدستورالعمل و هاچالش موضوعات، از ایخلاصه که است
 :Zhu & Tan, 2011) دهد ارائه را دامنه این در تحقیق آینده

486-497; Ali et al, 2011: 202-206) .به قسمت این در 
                                                           

1- Biton 

 تامنی عملکرد بهبود برای مصنوعی هوش کارگیریهب بررسی
 .شودمی پرداخته سایبری

 شبکه و داده امنیت -2-1
 حملات از ناشی صدمات رساندنحداقل به برای هاسازمان
 همچنین و احتمالی حوادث وقوع از جلوگیری و سایبری
 مصنوعی هوش مانند نوینی هایفناوری از هاداده از حفاظت
 را اهداده توانندمی مصنوعی هوش ابزارهای .کنندمی استفاده

 انسان دید از که را ناهنجار هایداده و داده قرار بررسی مورد
 هوش کارکردهای از یکی .دهند تشخیص ،است مانده پنهان

 شتن از جلوگیری و شناسایی داده امنیت زمینه در مصنوعی
 از خارج یا و داخل از است ممکن ،داده نشت ،باشدمی داده

 هب جدی آسیب مواقع از بسیاری در که افتد اتفاق سازمان
به تواندمی امر این ،نمایدمی وارد هاسازمان دانش و اطلاعات

 هایدسترسی سطح سیستم، به غیرمجاز کاربران اتصال دلیل
ستمسی ،باشد شبکه اشتباه معماری یا و اطلاعات به نادرست

 زا مراقبت و نظارت شناسایی با مصنوعی هوش به مجهز های
 که هاییداده از مراقبت همچنین و حافظه در موجود اطلاعات

 افزایش را هاداده امنیت هستند، جاییجابه حال در هاشبکه در
 هشدار خودکار طوربه غیرعادی رفتار وجود درصورت و دهدمی
 :Kowert, 2017) کندمی جلوگیری رفتار آن ادامه از و داده

181). 

 از هشبک در امنیت ایجاد کامپیوتری هایشبکه شدنگسترده با
 با سودجو افراد متأسفانه .است برخوردار سزاییبه اهمیت

 افراد اطلاعات یا و خاص مراکز مهم اطلاعات به دسترسی
سیستم در نظمیبی ایجاد یا و فشار نفوذ اعمال قصد به دیگر

 مدل دو .گیرندمی پیش در را هاسیستم و شبکه به حمله ها،
 وعیمصن هوش حوزه در ناظر بدون یادگیری و ناظر با یادگیری
دلم .بگذارند شبکه امنیت تأمین در سزاییهب تأثیر توانستند

 دار،برچسب هایداده براساس ناظر با ماشین یادگیری های
 قرار گروه این در نیز بندیطبقه مسائل که بینندمی آموزش

 فتهنه الگوی براساس ورودی هایداده مسائل این در ،گیرندمی
 یادگیری در اما ،گیرندمی جای مشخص دسته یک در هاآن در

 با تنها که شودمی پرداخته هاییسیستم توسعه به ناظر بدون
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 بندیگروه را هاآن برچسب بدون هایداده بین شباهت یافتن
 همگی هامدل این برای هاداده کهاین به باتوجه ،نمایدمی

 از نوع این هدف برچسب، بدون رسندمی نظربه یکسان
آن بندیگروه درنهایت و هاداده بین رابطه درک هاالگوریتم

مدل از نوع این رایج هاینمونه از یکی بندی،خوشه ،هاست
 شبکه امنیت در مصنوعی هوش کاربردهای ادامه در .هاست

 .(Bowman & Huang, 2019) شودمی داده شرح

 تهاجم تشخیص -2-1-1
 جهت مؤثر ابزار یک نفوذ( یا) و تهاجم تشخیص سیستم

 یا و ادهسوءاستف غیرمجاز استفاده هرگونه تشخیص و شناسایی
 املک امنیت ایجاد برای» .دارد برعهده را شبکه در رسانیآسیب

 دیگر و آتش دیوارهای برعلاوه کامپیوتری، سیستم یک در
 تا است نیاز نیز دیگری هایسیستم نفوذ از جلوگیری تجهیزات

 سایر و ویروسآنتی آتش دیواره از نفوذگر عبور درصورت بتوان
 مقابله برای ایچاره و داده تشخیص را هاآن امنیتی تجهیزات

 نفوذ هایروش غیرالگوریتمی ماهیت دلیلبه .نمود تعبیه آن با
 با مقابله برای شدهمطرح راهکارهای کامپیوتری هایشبکه در

 شهو .باشد غیرالگوریتمی ماهیت دارای باید نیز هاناهنجاری
 یادگیرنده هایسیستم جزء که عصبی شبکه ویژهبه مصنوعی
 این از جلوگیری و شناسایی زمینه در توانسته شود،می محسوب

 فعالیت سنتی، طوربه .بگذارد سزاییهب تأثیر هاناهنجاری
سیستم به معروف هاییسیستم معرفی طریق از نفوذ شناسایی

 دسته دو به هاسیستم این .شودمی مدیریت نفوذ تشخیص های
 تشخیص هایسیستم و شبکه تحت نفوذ تشخیص سیستم

 و نوع یلازقب ،عواملی براساس که شوندمی تقسیم میزبان نفوذ
 سیستم هایماژول کاربران رفتار اجرا، حال در فرآیندهای تعداد
 ترافیک مصرف الگوی یا و سیستم اندازیراه هنگام در عامل

 .ازندپردمی خارجی یا و داخلی هایشبکه کنترل یا و نظارت به
 سایبری، امنیت زمینه در مصنوعی هوش هایتکنیک معرفی با

 برمبتنی نفوذ تشخیص سیستم عنوان تحت سومی نوع
 هایالگوریتم از استفاده با دسته این ،گردید مطرح ناهنجاری
 تیح و تقویتی یادگیری ناظر، بدون یا و ناظر با یادگیری
 که را رویدادهایی کاویداده حوزه بندیخوشه هایالگوریتم

 ناهنجاری عنوانبه افتدمی اتفاق سیستم عادی رفتار از خارج

 یمیرعظیم و ویشکاسوقی )قربانپور «نمایدمی شناسایی
 .(5 :1402 طبالوندانی،

 هانتبات شناسایی -2-1-2
 هشبک ناهنجاری، تشخیص در مشکلات ترینرایج از یکی

 مخفی هایشبکه چنین خطر به باتوجه .هاستباتنت به مربوط
 و شبکه فرسودگی از جلوگیری جهت هانتبات شناسایی
 ارانتش از جلوگیری برای و محاسباتی منابع بیهوده مصرف

 ازجمله ،شرکت از خارج به هاداده نشت حساس اطلاعات
 اطلاعات و هاداده امنیت برقراری جهت ضروری هایفعالیت

 و کامپیوترها از ایمجموعه از هانتبات ،است شبکه سطح در
 بدافزار یک توسط که اندشده تشکیل آلوده هایسیستم یا

 نندتوامی اندکرده ایجاد را بدافزارها که افرادی .شوندمی هدایت
 متصل ستقیمم صورتبه آلوده کامپیوتر یک به کهاین جایبه

 این از زیادی حجم خودکار مدیریت برای هانتبات از شوند،
 فرمان کانال یک طریق از که کنند استفاده آلوده کامپیوترهای

 مشکلات از یکی ،اندشده وصل یکدیگر به C&C کنترل و
 واقعی ترافیک با نتبات ترافیک زیاد شباهت هانتبات کشف
 سنتی هایروش از استفاده با و راحتیبه بنابراین ،است شبکه
 ینماش یادگیری هایالگوریتم .نمود شناسایی را هاآن تواننمی

 مصنوعی هوش ابزارهای از یکی ناظر بدون و ناظر با نوع دو در
 از اینمونه هانتبات شناسایی .هستند هانتبات شناسایی در

 یا تهبس یک کلاس تعیین هدف با که است بندیطبقه مسائل
 مورد معمولی ترافیک یا و هانتبات ترافیک به هابسته توالی

 ترافیک بندیگروه جهت دیگر طرف از .گیرندمی قرار بررسی
 مشکوک هایترافیک شناسایی و مشابه هایویژگی به باتوجه

 دکر استفاده ناظر بدون ماشین یادگیری هایمدل از توانمی
(Bakhshi & Veisi, 2019). 

 ایمیل امنیت -2-2
 حمله برای ابزاری عنوانبه نیز ایمیل از امنیتی تهدیدات
 این از شدهمنتقل ترافیک میزان که آنجا از .کندمی استفاده
 خودکار تشخیص هایروش از استفاده ،است زیاد سیار به طریق

 امری برند،می بهره ماشین یادگیری هایالگوریتم از که
 ،است فیشینگ حملات و هرزنامه شناسایی در ضروری

 داده شرح ذیل در ایمیل امنیت در مصنوعی هوش کاربردهای
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 دو از هاایمیل امنیت .(Bakhshi & Veisi, 2019) است شده
 نجاما فیشینگ حملات شناسایی و هرزنامه شناسایی طریق

 شودیم اطلاق الکترونیکی پیام به اسپم یا هرزنامه» .شودمی
 فرستاده شماربی افراد برای و گیرنده درخواست بدون که
 پیام انتقال سامانه از سوءاستفاده نوعیبه هرزنامه .شودمی

 مصنوعی هوش هایاستراتژی هرزنامه، شناسایی جهت .است
 هاآن ترینساده و ترینرایج از یکی که دارد وجود متفاوتی

 همچون دیگری هایقابلیت از .است عصبی هایشبکه
 ری(،تصوی هایاسپم برای ویژه)به پشتیبان بردار هایماشین
 بانز پردازش هایفناوری از استفاده همچنین و بیز هایشبکه

 سینی،ح و )کشاورز «نمود استفاده زمینه این در توانمی طبیعی
1402: 4). 

 با مقابله و کاربران اطلاعات و هاحساب از حفاظت -2-3
 جعلی هایحساب

 خصوصبه سازمانی هر برای کاربری هایحساب از حفاظت»
 اشخاص قبال در قانونی هاییتمسؤول دارای که شرایطی در

 با امر این .رودمی شماربه حساس مأموریت یک است، ثالث
 و محرمانه اطلاعات سرقت جهت جعلی هایحساب گسترش
 در زآمیتوهین و محرک مطالب بیان و تشنج ایجاد یا و حساس
 در ضعف نقاط از یکی .است شده تربحرانی سایبری فضای

 عبور رمز از ضعیف محافظت کاربران، حساب از محافظت
 هایحساب امنیت افزایش راستای در امروزه هرچند ،هاستآن

 در برکار به ایمیل یا و پیام ارسال ازجمله ،راهکارهایی کاربران،
 هشد مطرح مربوطه حساب به دیگری سیستم اتصال حین
 شناسایی با که هستند واکنشی ها،فعالیت این حال، این با .است

 ار واکنشی هشدار، قالب در سیستم غیرمجاز، هایدسترسی
 .گرددمی کاربر حساب شدنمعلق یا و بسته باعث و داده نشان

 از ایمجموعه با معمولًا واکنشی، هشدار هایسیستم این
 هک شوندمی فعال رویدادها با مرتبط و فرضپیش هایمحرک

 این دیگر، عبارتبه .هستند یکسان کاربران تمامی برای
 بتوانند ات نکرده تلاشی کاربران رفتار شناسایی در هاسیستم

 این، برعلاوه .نمایند عمل فرد هر رفتاری الگوی براساس
 گیرندیم نظر در گذشته با مشابه را آینده واکنشی، هایسیستم

 ور)قربانپ «ندارند را تغییرات با سریع سازگاری توانایی و
 یک اتخاذ .(6 :1402 طبالوندانی، میرعظیمی و ویشکاسوقی

 نکاربرا اطلاعات و حساب حفاظت برای پیشگیرانه رویکرد
 مصنوعی هوش که اینجاست در .شود واقع ثمر مثمر تواندمی

 ماشین یادگیری و کاویداده مختلف هایروش از استفاده با
 غیرساختاری یا و ساختاریافته هایداده از برداریبهره جهت

 هوش ،آیدمی کاربه سازمان ناهمگون منابع از شدهاستخراج
 هب قادر گذشته هایداده تحلیل و تجزیه شروع با مصنوعی

 و کاربران آینده رفتارهای برآورد نهفته الگوهای دادننشان
 است برداریکلاه برای احتمالی هایتلاش موقعبه شناسایی

(Adekunle et al, 2019). جعلی کاربری حساب با مقابله، 
 گسترش زیرا ،است نظارت مستلزم هایفعالیت ازجمله
 انجام برای ناامن بستری نمودنفراهم باعث جعلی هایحساب
 از ادهاستف و قانونی کاربران فریب ازجمله ،نامناسب هایفعالیت
 کاربری حساب بر نظارت ،گرددمی هاآن کاربری حساب
 عدادت روزانه که توییتر و فیسبوک مانند اجتماعی هایشبکه
 برزمان و دشوار کاری ،شودمی ایجاد کاربری حساب زیادی
 ینا امنیت، در مصنوعی هوش کاربردهای گسترش با که است

 ،مونهن عنوانبه .است انجام قابل کم زمان و بالا دقت با فعالیت
 یادگیری برمبتنی جدیدی سیستم کارگیریبه با فیسبوک

 به «Deep Entity Classification» به موسوم ماشین
 هاآن فعالیت از و پردازدمی جعلی هایحساب شناسایی
 هر به متعلق ویژگی 20000 الگوریتم این .کندمی جلوگیری

لاص و گیردمی نظر در را حساب آن به وابسته افراد و حساب
 دستی صورتبه عمل این انجام .نمایدمی بررسی را آن بودن
 ,Adekunle et al) است غیرممکن تقریباً کاری انسان توسط

2019). 

 هویت احراز فریب تشخیص و هویت احراز -2-4

 ردف یک هویت درستی آن طی که است فرآیندی هویت احراز
 وارد خواهدب کاربر که زمانی بنابراین .گرددمی تأیید و شناسایی
 را خود باید اابتد کند، پیدا دسترسی منبعی به یا و شده سیستم

 صورتبه هویت احراز .(Chang et al, 2016) نماید اثبات
 عبور رمزهای امنیتی های،سؤال ازقبیل ،متفاوتی هایروش
 انجام بیومتریک هایویژگی و فیزیکی هایدستگاه ها،توکن

 هایویژگی طریق از هویت احراز حاضر حال در .گیردمی
 هایویژگی از منظور .است شده مطرح بسیار بیومتریک
 فردمنحصربه فیزیکی هایویژگی هویت، احراز در بیومتریک
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 قطری از که صداست و انگشت اثر ،چهره ،چشم عنبیه مانند
 با مصنوعی هوش ،نمود ردیابی و شناسایی را افراد توانمی آن

 گفتار، تشخیص و ماشین بینایی هایتکنولوژی از استفاده
 اب تواندمی که است کرده ایجاد زمینه این در شگرفی تحول
 تایپ نحوه مانند رفتاری الگوهای کاویداده علم با تلفیق

 مایدن شناسایی نیز را امضاکردن الگوی یا و خط دست و مطالب
 ،این برعلاوه .ببرد بهره افراد هویت گذاریصحه برای آن از و
 زیر موارد به توانمی هوشمند هایسیستم دیگر هایقابلیت از

 .(Adekunle et al, 2019) کرد اشاره

 نای سایبری، امنیت دفاعی خط اولین عنوانبه کاربر دسترسی
 ،کند ویتتق را کاربر دسترسی هویت احراز مدیریت باید سیستم

 یصتشخ و کند شناسایی دقت با را استتاری رفتارهای انواع
 لیاتعم از قبل .کند شناسایی را مخرب یا غیرقانونی یاشیا

 در ،کند حاصل اطمینان کاربران هویت احراز از باید سیستم
 سایر از تا باشد محرمانه باید کاربر هایداده حال عین

 کاربر اطلاعات مخرب آوریجمع مانند خطرناک رویدادهای
ژگیوی افزودن بر فعلی هویت احراز فرآیند در .شود جلوگیری

 تطبیق فرآیند فردبودنمنحصربه افزایش برای دیگری های
 عنوانبه دیگران عبور احتمال تا کندمی تمرکز عبور رمز

 .برساند حداقل به را قانونی کاربران

 مشخصات سایر افزودن و عبور رمزهای تطبیق نحوه حالت
 ستا چالشی دوگانه هویت احراز امنیت از اطمینان برای کاربر

 مثال، عنوانبه .شود حل حالت هویت احراز در باید که
 یدتأی برای پین کدهای از فقط فعلی خودپرداز هایدستگاه
 را هویت احراز امنیت تنهاییبه که کنندمی استفاده هویت

کاستی به باتوجه .(Adekunle et al, 2019) کندنمی تضمین
 چندگانه هویت احراز فناوری ایمرحلهتک هویت احراز های
 ینا به رسیدن برای ،است شده گرفته نظر در شوفان مانند
 رمز تطبیق تنهانه کورکماز .کرد استفاده تصادفی جنگل از هدف
 فحهص بلکه داد، انجام عبور رمز هویت احراز سیستم در را عبور
 عصبی شبکه طریق از هاسبک برخی از استفاده با را کاربر کلید

 سبک و کاربر تایپ سرعت شامل هاسبک این ،داد آموزش
 تابع کی فانگ و وانگ .بود هاجنبه سایر و کلیدها ترکیب تایپ،
 یک و کردند طراحی محلی و جهانی عملکردهای با هسته

 را راههم تلفن ارتباطی شبکه امنیتی هویت احراز مکانیسم
 هایداده اما ساختند، (SVR) پشتیبانی بردار رگرسیون براساس
 ماشین از همکاران و چانگ .شد استفاده سازیشبیه در کمتری

 تشخیص برای کلاس( یک SVM) کلاس یک پشتیبانی بردار
 دلیلهب الگو این و کرد استفاده کلید به زدنضربه پویایی الگوی
 Ali et) کرد جلب خود به را ایگسترده توجه مصنوعی هوش

al, 2017: 185-190). عصبی شبکه از همکاران و لو 
 رایب انتقال یادگیری و تقویتی یادگیری (CNN) کانولوشن

 آن هدف .کردند استفاده فیزیکی هویت احراز طرح یک ساخت
 حملات برابر در مقاومت برای و بود موبایل لبه محاسبات

 .شد استفاده سرکش هایلبه

 تأمین جهت راهکارهایی ایجاد برعلاوه تکنولوژی پیشرفت با
 همان هب که نمود ادعا توانمی دیجیتال فضای در بیشتر امنیت
 ترهپیشرفت و ترپیچیده نیز سایبری هایتقلب و حملات میزان
 شامل Anti Spoofing حوزه در تصاویر در جعل .است شده

 رعایت عدم و کردنصحبت در جعل ازجمله ،متفاوتی موارد
 دیپ فناوری ظهور با .باشدمی صحبت در نظر مورد الگوی
 توانمی تخاصمی مولد هایمدل مانند هاییمدل و فیک

 اندتهنداش فیزیکی حضور هرگز که کرد ایجاد افراد از تصاویری
 تا،راس این در .داد فریب را هویت احراز به مربوط هایسیستم و

 بودنزنده تشخیص یا سنجیصحت عنوان تحت فرآیندی
 که عملیات از ایمجموعه از است عبارت که شده مطرح

 دهدمی تشخیص و داده قرار پردازش مورد را ویییوید تصاویر
 دستکاری مورد و نبوده جعلی فرد از شدهدریافت وییوید که

 ترینجالب از یکی مورد این .است نگرفته قرار عامدانه
 نوعیبه که است سایبری امنیت در مصنوعی هوش کاربردهای

 ,Adekunle et al) دهدمی قرار خود مقابل در را فناوری این

2019). 

 برنامه امنیت -2-5
 در مصنوعی هوش کاربردهای از دیگریکی برنامه امنیت تأمین
 یلازقب ،مواردی برای امنیتی ملاحظات شامل سایبری امنیت
 که است موبایل و کلاینت کاربردی هایبرنامه ،وب هایبرنامه

یم اتفاق آن استقرار از پس و برنامه طراحی توسعه طول، در
 اجراشدن قابلیت هامکان همه در هابرنامه کلی طوربه .افتد
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 منیتا تأمین دلیل همین به .هستند تغییر حال در دائماً و دارند
 ای سرقت از جلوگیری برنامه امنیت از هدف .است دشوار هاآن

 ,Singh et al) است برنامه در موجود کدهای یا هاداده ربودن

2017). 

 ،مختلف دلایلبه تواندمی برنامه لایه در سایبری امنیت نقض
چشم و سریع رشد و تست کم انجام ضعیف، کدنویسی، ازقبیل

 این که باشد ابری سرورهای مانند جدید هایتکنولوژی گیر
 این با .است کرده پذیرآسیب مهاجمان حمله مقابل در را لایه
 هایسیستم ازجمله ،مصنوعی هوش مختلف هایحوزه حال،
 و حلیلت و تجزیه بهبود در اندتوانسته ماشین یادگیری و خبره
 و برنامه پذیرآسیب نقاط شناسایی امنیتی حملات بینیپیش
 تاتأثیر کدگذاری عیوب رفع جهت اصلاحی هایگزینه ارائه
 بر کیهت با مایکروسافت ،نمونه عنوانبه .بگذارند توجهی قابل

 کمک دهندگانتوسعه به که کرده ارائه ابزاری مصنوعی هوش
 کنند شناسایی درصد 99 دقت با را کدهایشان ایرادهای کندمی

(Bakhshi & Veisi, 2019). بخش شودمی باعث کار این 
 و طراحی مرحله در و ابتدا همان در برنامه امنیت از بزرگی
 .گردد تأمین توسعه،

 سایبری امنیت بهبود در مصنوعی هوش هایمحدودیت -3
 زمینه در مصنوعی هوش از استفاده دیگری، چیز هر مانند

 اههمر هاییمحدودیت با و بوده معایبی دارای سایبری امنیت
 مصنوعی، هوش سیستم یک حفظ و ایجاد منظوربه .است

 .دارند نیاز بیشتری هایگذاریسرمایه و منابع به هاسازمان
 با مصنوعی هوش هایسیستم که آنجایی از این برعلاوه

 هایمجموعه باید بینند،می آموزش هاداده مجموع از استفاده
ناهنجاری و غیرمخرب کدهای بدافزار، کدهای از زیادی متمایز

زمان هاداده مجموعه همه این به دستیابی .آورد دستبه را ها
 هاسازمان اکثر که دارد هاییگذاریسرمایه به نیاز و است بر

 و هاداده از عظیمی حجم بدون .نیستند آن پرداخت به قادر
 رستناد نتایج توانندمی مصنوعی هوش هایسیستم رویدادها،

 بعمنا از نادرست هایداده دریافت و دهند ارائه کاذب مثبت یا و
 نکته .دباش داشته معکوس نتیجه تواندمی حتی اعتماد غیرقابل

 شهو از توانندمی سایبری مجرمان که است این دیگر منفی
 حملات انجام و خود بدافزار تحلیل و تجزیه برای مصنوعی

 .رساندمی بعدی نقطه به را ما که کنند استفاده ترپیشرفته
 مهه کلیدهای از یکی محرمانه اطلاعات امنیت تضمین مشکل

 اب یایبرس امنیت کلمش ازجمله ،دیجیتال اقتصاد موضوعات
 هاستفاد نگران جهانی جامعه .است مصنوعی هوش از استفاده

 و زاده)بهرامی تسا اییجن مقاصد برای مصنوعی هوش از
 تواندمی مصنوعی هوش آیا طرفی از .(1: 1401 زاده،صادق

 نفیم قطعاً پاسخ کند؟ شناسایی را نامطمئن رویدادهای تمام
علاوه «دولبه شمشیر» یک عنوانبه جدید فناوری این .است

 ،باشدمی نیز خود خاص هایکاستی دارای فراوان هایمزیت بر
 هوش مدل که دهدمی قرار بحث مورد را عواملی بخش این

 .کندمی ناصادق سایبری امنیت زمینه در را مصنوعی

 کنندهگیج هایداده تداخل -3-1
 شاید دهد؟ فریب را مصنوعی هوش تواندمی تداخل مقدار چه

 2019 سال در همکاران و سو آزمایش .باشد کافی پیکسل یک
 منجر واندتمی تصویر در پیکسل یک تغییر تنها که داد نشان

 این از که طورهمان .شود عصبی شبکه اشتباه بندیطبقه به
 فرصتی ،«شوند آلوده» هاداده که زمانی شود،می مشاهده مثال
 هب منجر که دارد وجود مصنوعی هوش سیستم در تقلب برای

 .شودمی شبکه ناامن وضعیت

 مصنوعی هوش گیریتصمیم فرآیند در شفافیت عدم -3-2
 کنندگانشرکت همه مصنوعی هوش گیریتصمیم فرآیند در

 هوش مدل چگونه و چرا که دانندنمی نویسانبرنامه ازجمله
 دفرآین یعنی دهد،می ارائه را گیریتصمیم نهایی نتایج مصنوعی

 هوش مدل .است شفافیت فاقد مصنوعی هوش گیریتصمیم
 ازیخودس و ایجاد فرآیند در .است سیاه جعبه شبیه مصنوعی

 خالتد بدون را پارامترها خودکار تنظیم و پیکربندی تواندمی
 جوییصرفه موجب درنتیجه و کند محقق کارکنان حد از بیش

 نای مشکل حال عین در وجود، این با .شود انسانی منابع در
 وضوح به که است دشوار آن گیریتصمیم فرآیند که است

 تدق به تواندمی مصنوعی هوش مدل اگرچه ،شود داده توضیح
پیاده آزمایشی مجموعه در هاآزمایش همه اما یابد، دست بالایی
 ه،ناشناخت رویدادهای با مواجهه هنگام بنابراین .شوندمی سازی

 یبالای دقت چنین به تواندمی مصنوعی هوش مدل آیا کهاین
 گیریمیمتص نتایج به که هنگامی .شود تأیید باید ،یابد دست
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 ،دارد وجود اعتراضاتی مصنوعی هوش مدل توسط شدهارائه
 راداف از برخی بنابراین .است دشوار گیریتصمیم فرآیند توضیح
 برای این .بود خواهند بدبین گیریتصمیم نتایج به نسبت

 باعث حتی یا و بود نخواهد مفید شبکه وضعیت سریع قضاوت
 تحقیقاتی هایتیم از برخی .شد خواهد ناپذیریجبران عواقب
 دانکرده موضوع این مورد در عمیق تحقیقات انجام به شروع

(Schlegel et al, 2019: 419-420). 

 بالا هایداده به نیاز -3-3
 هایداده به اساساً مصنوعی هوش هایمدل حاضر، حال در

 ها،ادهد از استفاده از قبل .دارند نیاز آموزش تکمیل برای زیادی
یک شامل عمدتاً که دهند انجام را عملیاتی است ممکن هاآن

 پرکردن سازی،نرمال ،هاداده نویز، کاهش مانند مراحل سری
 نظارتی روش از اگر .است ... و رفتهازدست و شدهگم مقادیر

برچسب دستی صورتبه را هاداده است لازم ،شودمی استفاده
 فضای، شدید ناهمگونی دلیلبه حال این با .کرد گذاری

 رویدادهای است ممکن مختلف سایبری ساختارهای سایبری
 هایویژگی دارای رویدادها این و کنند ایجاد را متفاوتی پرخطر

 توانمین را پرخطر احتمالی رویداد هر بنابراین ،هستند ناگهانی
 این تواننمی همچنین و زد تخمین هامدل طراحی از قبل

 در .کرد گذاریبرچسب و تحلیل قبل از را پرخطر رویدادهای
هداد برای بالایی تقاضای مصنوعی هوش هایمدل حال همین

 .کنند بررسی موقع به نتوانند است ممکن که دارند ها

 مصنوعی هوش با انسان مشارکت ضرورت -3-4
 عصبی هایشبکه ویژهبه مصنوعی هوش اجرای و طراحی

 انهم به دستیابی آن هدف .دارد انسان مغز از تقلید در سعی
 متأسفانه .است متصل هاینورون از استفاده با انسان تفکر شیوه

 ادیزی تعداد به یادگیری به دستیابی برای مصنوعی هوش
 زا بعد نهایی مدل استدلال، توانایی بدون .دارد نیاز نمونه

 ،گیردیم تصمیم چگونه بفهمیم تا است پیچیده ما برای آموزش
 مصنوعی هوش توضیح یافتن برای هاتلاش برخی اگرچه
 رایب بنابراین ،است اولیه مرحله در هنوز کار این اما ،شد انجام

 بدون اابزاره این بر تکیه هوش از کارآمد استفاده به دستیابی
-Nunes et al, 2015: 965) نیست کافی انسانی مشارکت

944). 

 تشخیص و پیشگیری در مهمی نقش مصنوعی هوش
 ودوج متعددی عوامل اما ،کندمی ایفا شبکه پرخطر رفتارهای

 هوش ،کنند ایجاد اختلال آن صحیح قضاوت در که دارد
 است، هزمین این در امنیتی متخصصان به کمک برای مصنوعی

 است لازم همچنان بنابراین .هاآن کردنجایگزین نه
 رایب مربوطه شبکه دانش از و کنند مداخله مربوطه متخصصان

 .کنند استفاده شبکه فعلی فرم مورد در ایحرفه قضاوت

 توسعه حال در مصنوعی هوش از جدیدی نوع حاضر حال در
 آژانس ،2017 سال در .شودمی نامیده حلقه در انسان که است
 دارپا یکروبات چالش دارپا دفاعی پیشرفته تحقیقاتی هایپروژه

به مصنوعی هوش پروژه دارپا ،2019 ژانویه در .کرد طراحی را
 که کرد منتشر سیستمی سازیپیاده برای را KAIROS نام
 خود به را هاانسان توجه و کرده شناسایی را رویدادها تواندمی

 برای را ACE پروژه اندازیراه مه، ماه در همچنین .کند جلب
 اعلام نماشی و انسان بین مشترک هوایی نبرد قابلیت توسعه

 مورد در گزارشی متحده ایالات دفاع وزارت نوامبر ماه در کرد
 هک کرد دریافت ماشین و انسان ادغام و مکانیکی هایجنگنده

 .شدندمی ساخته آینده هایجنگ برای سایبورگ مبارزان آن در
 ستا شده آغاز جدید فناوری این تحقیقات نیز نظامی زمینه در
 لقهح در انسان تکنیک .کندمی منعکس نیز را آن اهمیت که
 وشیر که کند ترکیب را ماشینی هوش و انسانی خرد تواندمی

 هوش .است ماشین و انسان مکمل مزایای درک برای مهم
 پردازش سرعتبه را هاداده از زیادی تعداد تواندمی مصنوعی

 اما ،دارد خاص هایصحنه برای خوبی تشخیص جلوه و کند
 وتقضا درستی به را جدید وضعیت و شود مختل است ممکن

 توانندمی و هستند پذیرترانعطاف ها،ماشین با مقایسه در ،نکند
 اما ،کنند قضاوت ترسریع شبکه در جدید تغییرات با مواجهه در

 ،دارند نیاز کمکی نقش ارائه برای هاییماشین به همچنین
 ادهاستف مورد مصنوعی هوش در که تعاملی ماشین، یادگیری

 است یافته تجسم نیز سایبری امنیت در ،گرفت قرار
(Santhanam et al, 2017: 209-230). به ایده این افزودن 

 میناناط قابلیت تجسم به دستیابی ضمن موقعیتی آگاهی،
 هوش از استفاده بنابراین .دهدمی افزایش نیز را سیستم

 هایقابلیت سایبری امنیت در حلقه در انسان و مصنوعی
 .کرد خواهد بیشتر را هامدل
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 گیرینتیجه
 نندهکامیدوار سایبری امنیت حوزه در مصنوعی هوش از استفاده

 الح در نفوذ از پیشگیری و تشخیص هایسیستم و است
 پیچیدگی کاهش باعث مصنوعی هوش .است پیشرفت

 همچنین .است شده مدل آموزش زمان کاهش و محاسباتی
 .دارد وجود دامنه در توجهی قابل انحراف یک که شد مشاهده

 تمرکز کمتری هایالگوریتم روی محققان این، برعلاوه
 .ستندنی محبوب جدید هایالگوریتم ترتیب همین به و اندکرده
 محققان برای فرصتی همچنین و چالش یک عنوانبه امر این
 هوش هایبرنامه که است این بر اعتقاد .آیدمی وجودبه

 ارائه سایبری امنیت برای هاییفرصت همچنان مصنوعی
 ،گیرد انجام باید حوزه این در که کارهایی از یکی .دهندمی
 به دادناجازه برای «گروهی تسهیلاتی توابع» تئوری کردنپیدا

 از استفاده .است گروهی گیریتصمیم برای هاعامل
 هایسیستم ساخت برای نظارت بدون یادگیری هایالگوریتم
 هاییکتکن کلیه ترکیب .«غیرمعمول نفوذ کشف» ترکیبی
 جدید، هاییابویروس ساخت برای مصنوعی هوش

 .باشندمی زمینه این در دیگر پیشنهادات

 و هاویروس که حقیقت این و انسانی هایمحدودیت به باتوجه
 طراحی اند،شده پذیرانعطاف و هوشمند ایرایانه هایکرم

 این .باشدمی ضروری بسیار هوشمند سنسور با هایعامل
 بریسای حملات به دهیپاسخ و ارزیابی کشف، توانایی هاعامل

 کارگیریبه .باشند داشته خود در باید را مناسب زمان در
 به نیاز سایبری دفاع حوزه در مصنوعی هوش هایتکنیک

 هایزمینه در بینیپیش .دارد تحقیق و مطالعه و ریزیامهبرن
 عوارض و آثار روندها، مندنظام مطالعه طریق از جرم به مربوط

 تمهیداتی هاآن براساس و کرده تبیین و بررسی درآینده را هاآن
 .دگیرمی نظر در تبعات کاهش یا رخدادها از جلوگیری برای را

 ترینتخصصی و ترینکاربردی از یکی کهاین به توجهبا حال
 در گیریتصمیم و بینیپیش مصنوعی، هوش هایاستفاده
 دهش تعریف آن برای قبل از که است قوانینی و هاداده مقابل
 خصوصبه پیشگیری، زمینه در تواندمی علم این است،

 که ندک نهادهایی به شایانی کمک جرم از انتظامی پیشگیری
 روطمش ولی دارند، برعهده را جرم از انتظامی پیشگیری وظیفه

 همچنین و شوندمی وارد عامل این به که هاییداده کهاین بر

 و دقیق واقعی، صورتبه شود،می تعریف آن برای که قوانینی
 هوش .بود مناسبی و کارآمد خروجی شاهد بتوان تا باشد منطقی

 طراحی مصنوعی، عصبی هایشبکه از استفاده با مصنوعی
 را سزاییبه نقش سیگنال پردازش فازی، منطق یادگیر، عامل

 استفاده با نتوامی و کندمی ایفا جرم از انتظامی پیشگیری در
 در و بندیدسته با همچنین و هاعامل این خروجی از مناسب
 و نو گامی ربطذی نهادهای به اطلاعات این دادنقرار اختیار

 .برداشت جرایم از انتظامی پیشگیری راستای در اساسی

 اخلاقی ملاحظات تمامی پژوهش این در :اخلاقی ملاحظات
 .است گردیده رعایت

 فعیمنا تعارض هرگونه فاقد مقاله، این نگارش :منافع تعارض
 .است بوده

 رابر.ب :نویسندگان سهم

 .است نشده ابراز :قدردانی و تشکر

 انجام مالی تأمین بدون پژوهش این :پژوهش اعتبار تأمین
 .است گرفته

 مآخذ و منابع
 فارسی منابع .الف

 بررسی». (1401) سینا زاده،صادق و حسینامیر زاده،بهرامی -
 ان:مازندر. «سایبری امنیت تأمین مشکلات و مصنوعی هوش

 فناوری و کامپیوتر مهندسی و علوم ملی کنفرانس شانزدهمین
 .اطلاعات

 ،طبالوندانی میرعظیمی و سینا ویشکاسوقی، قربانپور -
 هوش کاربردهای درباره جامع راهنمای». (1402) سیداحمد
 یازدهمین کنفرانس ملی رشت:«. بریسای امنیت در مصنوعی

 .مهندسی و انسانی علوم در نوین هایایده

 مصنوعی هوش». (1402) حمیدرضا حسینی، و زهرا کشاورز، -
 تهران: .«ها(فرصت و هاچالش )کاربردها، سایبری امنیت در

 برق، مهندسی در نوین هایفناوری ملی همایش ششمین
 .ایران مکانیک و کامپیوتر

 انگلیسی منابع .ب
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