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Objective: This research aims to examine the concept 

of cognitive warfare and hybrid threats in order to 

propose a set of measures to mitigate their impacts. This 

study  defines cognitive warfare, discusses related 

concepts and actors, provides examples of cognitive 

warfare, and highlights the enabling technologies, 

aiming to clarify the meaning and characteristics of 

cognitive warfare. 

Method: The research method used is documentary-

based. 

Findings: Cognitive warfare has gained significant 

importance as a modern tool for influencing public 

opinion and altering perceptions. In the information age, 

increasing media literacy and strengthening critical 

thinking can serve as effective strategies for countering 

cognitive warfare. Additionally, proper education and 

accurate information dissemination also play crucial 

roles in reducing the negative effects of this type of 

warfare. 

Conclusion: Characteristics of various types of warfare 

are also present in cognitive warfare, and it can be said 

that this type of warfare encompasses all previous forms 

because it involves elements such as dealing with big 

data, human thoughts and behaviors, and attention to the 

flow of information. Therefore, neutralizing its visible 

impacts requires innovative strategies. 
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Extended Abstract 

Objective: 

Cyber warfare, hybrid warfare, soft warfare, cognitive warfare, epistemic 

warfare, and others related to new types of warfare can be termed 

informational warfare, as the core concept behind these terms is information. 

In these types of wars, the enemy's focus is more on the minds and thoughts 

of a country's citizens. To achieve this goal, the use of modern information 

and communication technologies and the hiring of individuals with soft skills 

and capabilities in internet content production, such as professional 

journalists and reporters from target countries, are prioritized by hostile 

countries. Given the rapid technological advancements and the expanding 

influence of digital tools, cognitive warfare impacts not only current 

developments but also future security and social equations. This type of 

warfare can play a significant role in politics, society, and the economy and 

become one of the most complex and critical security and social challenges 

of the future. This research, with a forward-looking perspective, analyzes the 

concept of cognitive warfare, its background, and its connection with other 

related fields and attempts to provide strategies to familiarize citizens with 

the tactics of modern warfare, especially cognitive warfare. This study aims 

to examine the various dimensions of cognitive warfare and the tools and 

strategies to counter it. 

Methodology: 

The research approach is qualitative and descriptive-analytical. A 

comparative approach was used to compare the strategies and actions of 

various countries in countering cognitive warfare. This method was chosen 

due to the multidimensional nature of cognitive warfare and other related 

types of warfare. Data collection was conducted through documentary-library 

methods, with a focus primarily on direct analysis of related texts. The 

statistical population of this research includes scientific articles, research 

reports, and specialized documents in the fields of unconventional warfare, 

cognitive warfare, and modern technologies. New sources were selected 

using reputable scientific databases. Criteria for source selection included 

scientific credibility, currency, and emphasis on analyses and findings related 

to cognitive warfare. These sources predominantly consist of studies 

published in the past decade that have examined the impact of modern tools 

such as social networks and artificial intelligence in cognitive warfare. During 

the data collection process, keywords such as cognitive warfare, 

misinformation, targeted advertising, artificial intelligence, warfare, cyber 

warfare, and others were initially chosen, and sources were searched and 

selected based on these keywords. To increase the validity and reliability of 
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the research data, sources with scientific backing and credible citations were 

used. Additionally, analyses were conducted using comparisons of multiple 

research findings and comparative interpretations to enhance the depth and 

accuracy of the results. 

Findings: 

Cognitive warfare involves subtle yet widespread changes in beliefs, 

attitudes, and behaviors of the audience, and can be carried out through 

approaches such as perception and cognition, psychological and cultural 

influence, and stimulating emotions and social reactions. The tools and 

technologies of cognitive warfare are used to manipulate information and 

shape public opinion. These tools include social networks and cyberspace, 

artificial intelligence and big data analysis, media, and targeted advertising. 

The impact of these tools on public perception involves distorting realities, 

creating anxieties and doubts, and strengthening divides and conflicts within 

society. Due to weakening the social and cultural security of society, 

cognitive warfare can pose serious threats to national security. These threats 

include disrupting social cohesion, damaging trust and social capital, and 

weakening international relations. Countering cognitive warfare can include 

identifying and analyzing threats, designing counter-strategies, empowering 

individuals and promoting awareness, creating secure platforms to confront 

cognitive warfare, inter-agency cooperation in society, and continuous 

monitoring and evaluation. 

Conclusion: 

Due to the widespread use of misinformation and propaganda in cognitive 

warfare, developing educational programs and resilient structures to counter 

cognitive threats is essential. Utilizing artificial intelligence and data analysis 

techniques to identify and combat misinformation and targeted 

advertisements is crucial. Establishing advanced systems for simulating 

threats and predicting enemy cognitive behaviors in the future can be an 

effective strategy. International cooperation, especially with neighboring 

countries with a shared cultural background, is essential in combating 

cognitive warfare. Creating international frameworks and strengthening 

cooperation between governments to prevent and counter this type of warfare 

is also important. Developing new and forward-looking strategies to combat 

cognitive warfare, including leveraging modern technologies and 

strengthening defensive capacities in the informational and psychological 

domains, is necessary. 
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 چکیده اطلاعات مقاله 

 نوع مقاله: 

 پژوهشی  مقالة

  :افتیدر خیتار
02/07/1403 

:  بازنگری  خیتار

15/09/1403 

:  رشیپذ  خیتار

20/09/1403 

:  انتشار خیتار

01/12/1403 

 ها: واژه کلید

جنگ    ،جنگ شناختی 
  ن،یمدرن، جنگ نو

معاصر، جنگ    یهاجنگ 
 .یب یترک

  ی ب یترک  یدهایو تهد   جنگ شناختیمفهوم    یبررس  قیتحق  نی: هدف اهدف 

  ن یها ارائه دهد. در ا آن   راتیکاهش تأث  منظور به را    ریاز تداب  یااست تا مجموعه 

شناختی   فیتعر   ضمن  ،یبررس باز   کینزد   میمفاه  ،جنگ  به    ،آن  گرانیو 

شناختیاز    ییها نمونه م   جنگ  فناور  کندیاشاره  را    سازنه یزم  یها ی و  آن 

م  موردتوجه شناختی  یمعنا  یسازروشن اصلی،    هدف  .دهدی قرار    و   جنگ 

 .آن است  یها ی ژگیو

 .است   یاکتابخانه   -ی، اسنادمورداستفاده : روش پژوهش  روش

بر افکار    یرگذار یدر تأث  نینو  یاز ابزارها   یکی  عنوانبه   جنگ شناختی:  هاافته ی

  ش ی است. در عصر اطلاعات، افزا  افتهی  یادیز  تینگرش، اهم  رییو تغ  یعموم

تقو   یاسواد رسانه  انتقاد   تیو  در    مؤثر  ییراهکارها   عنوانبه   تواندیم  یتفکر 

  ز ین  حیصح  یرساناطلاع   وآموزش    ن،یعمل کند. همچن  جنگ شناختیمقابله با  

 .نوع جنگ دارد  نی ا   یمنف  راتیدر کاهش تأث  ینقش مهم

وجود دارد و   زین  جنگ شناختیها در  از انواع جنگ   ییها ی ژگی: ویریگجه ینت

ا  توانیم جنگ   نیگفت  جامع  جنگ  ز   شیپ  یهانوع  است  خود  از    رایاز 

داده   کار داشتنمانند سر و    ییها ی ژگیو ها،  انبوه، افکار و رفتار انسان  یهابا 

بنابرا برخوردار است  رهیتوجه به گردش اطلاعات و غ   ی سازی خنث   یبرا  ،نی؛ 

 است.  نی نو  یراهکارها   ازمندیآن ن  یمرئ  راتیتأث

آ در چشم   یبیترک  یدها ی و تهد  یشناخت  (. جنگ1403صالح. )  ،یمیرح  استناد: راهکارها   ،می: مفاهنده یانداز   ی ابزارها و 
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 مقدمه 
را که با   رهیو غ  ی جنگ معرفت ،جنگ شناختی جنگ نرم،   ، یبی جنگ ترک ، یبریجنگ سا

  یۀرمایخم   چراکه   د؛ ینام   یجنگ اطلاعات   توانیم   شوند،یمطرح م  د یجد  یها موضوع جنگ 
ها، تمرکز  نوع از جنگ   نی اطلاعات است. در ا  به نام  یمفهوم  م،یمفاه  نیا  جادیطرح و ا
  نیتحقق ا  یکشور است و برا  کی بر ذهن و فکر شهروندان    ی زیاز هر چ  ش یدشمن ب

فناور از  استفاده  ارتباط  یاطلاعات  نینو  یها یخواسته،  ن  ی و  افراد  زیو  با    یاستخدام 
تول  ی هامهارت در  توانمند  و  نگاران و خبرنگاران  مانند روزنامه  ینترنتیا  یمحتوا  دینرم 
  ی کشورها  تین در اولوینو  ی هادر جنگ   اهداف تحقق    منظوربههدف،    ی کشورها  یاحرفه

 . متخاصم قرار دارد
هدف   تیجمع  فکر کردن  ۀ نحو رییاست که تمرکز خود را بر تغ ی راهبرد جنگ شناختی 

(،  2023  ،لری؛ نقل از م2019  ،)بکس و ساب  گذاردیآن م  عمل کردن  ۀآن، نحو  قیو از طر
بر    یرگذاریتأث  منظوربه  ،یخارج   ی توسط نهاد  یو نظر عموم  یاز رأ  ی افزارجنگ   ۀاستفاد

که    است   ی گرید  ر یتعب  زی ن  ی عموم  ی نهادها  کردن   ثباتیو ب   ی و دولت   ی عموم   است یس
  ریتحت تأثنوع جنگ چنان    نی(. ا2023  لر،یمطرح شده است )م  گرانیو د  توسط برنال

سا انقلاب  خاص  شکل  به  و  اطلاعات  و  ارتباطات  سطح    قرارگرفته   ی بریانقلاب  از  که 
  ید یجد  ی هاآن برجسته و وارد عرصه  یراهبرد  ۀفراتر رفته و جنب  ی کی و تاکت  ی اتی عمل

جنگ،    دیجد  ۀحوز  ک ی  عنوانبه  جنگ شناختی (.  1400  زاده، یو طاهر  یشده است )تراب
با جنگ  ( در نظر گرفته  یک ی)تکن   یبریو سا  یی فضا  ،ییهوا  ، ییای در  ، ین یزم  یهاهمراه 

 .(Fenstermacher, Uzcha, Larson, Vitiello, & Shellman, 2023)  شودیم
ها  اما استفاده از آن  کنند،یآسان با حداقل موانع را فراهم م   یدسترس   یامروز  یهارسانه

شناخت  یفن  یهامهارت  ازمندین افزامثالعنوانبهاست.    دی جد  یو  و    شی،  محتوا  تنوع 
  یهاو روش  کندیم   جادیاطلاعات کاربران ا  یاب یارز  ییتوانا  یبرا  یچالش   دکنندگان،یتول
محتوا  و   جادیا  یبرا  یدیجد در  شده  تالیج ید  یمشارکت  ک ظاهر  و  )تاندوک  ،  میاند 

  ف یاند که به کاربران طکرده  جاد ی ا  ید یجد  ی اطلاعات   یها طیها، مح رسانه  نی(. ا2023
)کومپل،    دهند یها، ارائه م آن  یهاتیمتناسب با اولو  ییاز منابع و محتواها  ی اسابقهیب

  ندهست  تیفیباک از اطلاعات    ی عیوس   فیط   امل ش  ی اجتماع   ی هارسانه که یدرحال (.  2022
. در  کنندیفراهم م   زین  زیآم توطئه  یهایانتشار اطلاعات نادرست و تئور  یبرا  ییهاراه  و
محتواها  ط،یمح  نیا با  اغلب  م  یکاربران  مواجه  نظارت  ن  شوندیبدون    ازمندیکه 
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است    ییهاهارتاست و فراتر از م  یاهوش رسانه  ۀنیها در زماز مهارت  دی جد  یامجموعه
تلو  ی سنّت   طور بهکه   م روزنامه  ای  ونیزیدر  استفاده  همکاران،    )چو  شود یها  (. 2022و 

  شتری ب گرید ی برخ ند،هست یسنّت  یارسانه  یهاطیها مرتبط با محاز جنبه یبرخ هرچند
  یهااختصاص دارند. برخلاف رسانه  ی اجتماع  یهارسانه  ی هاطی مح  د یجد  ی هابه چالش

که شامل    انداطلاعات  تی ریدر مد  د یجد  ی هامهارت  ازمندی ن  ی اجتماع  یهانهرسا  ، یسنّت
تدو  افتنیو    ییراهنما و  مرتبط    یاجتماع   یهاشبکه  یخبر  یمحتوا  نیاطلاعات 
در    ی دیجد  یهاچالش  ،نی همچن (.  2022و همکاران،    )نانز  شوندیم   شدهیسازیشخص

کنند    یاب یاطلاعات را ارز  سرعتبه  رنددا  ازیپردازش اطلاعات ظاهر شده است. شهروندان ن
را با دانش خود ارتباط    دی جد  یمحتوا  دیها باآن  ن،ی(. علاوه بر ا2023  م،ی)تاندوک و ک 

 .(2001 ، یل یدهند )ون اورشلده و ه
  نیا  ۀبپردازد و رابط  شناختیجنگ    ۀ نیشی مفهوم و پ  یمطالعه قصد دارد، به بررس   نیا

مفاه با  را  ا  می مفهوم  در  بررس  نیمرتبط  راهکارها  ی حوزه  و  آشنا  یی کند  جهت    ییرا 
ترفندها با  به  یهاجنگ   ی شهروندان  مدرن  شناختی  ژهیوعصر  نتا  جنگ  دهد.    ج ی ارائه 

از کاربران در    انتی و ص  جنگ شناختیمقابله با    یبرارا    ییپژوهش راهکارها  نیحاصل از ا
  ، جنگ شناختینبرد    یهابه صحنه  ینفوذ و تهاجم فرهنگ  ۀحوز  شیافزا  ،یمجاز  یفضا

  یهاهیجامعه و حفظ سرما  ی سازمنیا  ،جنگ شناختی  یبسترها   یو نابود  فیمقابله، تضع
  تیامن  نیدکتر  میرمو ت  ل یتکم  ق، یکه در جهت تعم  دیام   ن یبه ا  دهدیارائه م   یاجتماع 

  ی و مداخلات  ی آموزش  یهابه توسعه برنامه  تواندیپژوهش م  ن یا  ج یود. نتامؤثر واقع ش  یمل
 . باشد د یمف  جنگ شناختیو مقابله آنان با  یی آن آشنا تبعبهشهروندان و  نیدر ب

 پژوهش  نهیشیپ
و    نیخلق چ  یکردند که جمهور  انی ب  ی(، در پژوهش2023)  نگ ی روده و داسک  م،یابراه
راهبردها  جنگ شناختی  هیروس در عمل  یو  را  بااخود گنجانده  اتی مرتبط    حال،نیاند. 

  ینظام  یهانیو دکتر  یدر گفتمان علم   جنگ شناختی هنوز در مورد مفهوم و کاربرد  
(، نشان داد، مشاهدات  2022)  س یل  ، یرچکوفسک پژوهش    جی غرب ابهام وجود دارد. نتا

به درک    یالملل نیو ب  یمل  یظامن  یپژوهش   یهااز پروژه  ییهاو درس  سندگانینو  یمشارکت
جوهر   مورد  در  بحث  شناختی و  م   جنگ  م کندیکمک  پژوهش2023)  لری.  در    ی (، 

جنگ  با    لهمقاب  یمربوطه برا  یکه با اصول اخلاق  یو اقدامات   یاو حمله  یدفاع  یهاسنجه
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  یی کشورها  ن یب  کردی (، در رو2023قرار دادند. دانت )  بحث  مورد مطابقت دارند را    شناختی
جنگ  در مواجه با    نیچ  ای   رانیا  ه،یمانند روس  ییفرانسه و کشورها  ا ی  متحدهالاتیامانند  

جنگ    یبه بررس  ی( در پژوهش2023و هو )  وی.  شودیقائل م یاریبس   یهاتفاوت  شناختی
عمل پرداختند    ن یچ  شناختی با  همه  ی نظام  یی هوا  ات یکه    هیعل  دیوکو  یریگدر طول 

  کیدموکرات  شروی در نظر داشت اعتبار دولت حزب پ  نیها چبه راه افتاد. به باور آن  وانیتا
نامتقارن    ی هافرصت  جیترو  یچگونگ  ی (، به بررس2023)  گزیو بر  کی ببرد. دان  سؤال   ر یرا ز

  نایپرداختند. فر فیحر رساختیز کنترل و   ،ی رگذاریتأث یبرا  یبریسا یها یتوسط فناور
  ن یانجام حمله به اوکرا  یبرا  هیروس   م یاظهار داشتند که تصم  ی (، در پژوهش2023و کوتج )

فعال    طوربه  ییاروپا  یکردند که کشورها  انی ب  ن،یداده. همچن  رییتغ  شهی هم  یرا برا  ایدن
بررس حال  هس  یدفاع   یهانهیهز  ش یافزا  یدر  سع   تندخود  ا  کنندیم  یو  جنگ    ن یاز 

  شه یاند  ی اجمال  ی (، بررس2023در سال )  یاز پژوهش   و درکاچ  منکوی. هدف ماکس اموزندیب
  یبود. از نظر کلاور  جنگ شناختی جنگ و رابطه آن با    هی غرب درباره نظر  یخ یتار  ینظام

  یشناخت   فرایندهای   رییتغ  یبرا  ی بریسا  ی از ابزارها  جنگ شناختی(،  2022و دو کلوزل )
  ،یفکر  یهاانحراف  ختنیو برانگ  ی تفکر بازتاب  ا ی  یذهن   یهایریاز سوگ  یبرداردشمن، بهره

  ی و جمع  ی در سطح فرد  ی و ممانعت از اقدامات با اثرات منف   یریگمیبر تصم   یرگذاریتأث
و مک لافلکندیاستفاده م تاشف، پرسل  پژوهش2019)  نی.  م  ی(، در  که    کنندیاظهار 

حوزه  ندهیفزا  طوربه  متحدهایالات  ینظام  یروین به    کندیم  یگذار هیسرما  ییهادر  تا 
پاسخ دهد و هدف آن    یاطلاعات   طیدر مح   ک یاز رشد رقابت استراتژ  یناش  یهاچالش

کردن و    یرگذاریتأث پژوهش  فانیحر  مختل  در  بر  ارچوکی مال  ک،ی دان  ی است.    گزیو 
کرده و   ی را بررس  یدیبریجنگ ه یبری و سا یاطلاعات  ،یفناور   شرفتهیپ  ی(، اجزا2017)

معرف  پ  یبه  تهد  یبرا  یشنهادی اقدامات  با  اطلاعات   دهای مقابله  حملات  سا  یو    ی بری و 
س کشاورز،  ا1402)  ین ینائ  و   ین یارج  اهپوش،ی پرداختند.  که  داشتند  اظهار    جاد ی(، 

مقابله  ی هااستیس نظام  بر  شکل  یاحاکم  مفهوم  ی ریگو  عرصه    ی سازوکار  جنگ  در 
در سطح جامعه و    یهوشمندانه، هدفمند و متعال   یرگذاری تأث  ،یبخش عمق  سبب  شناختی

  فری. پناهگرددیو جامعه م  گرانیباز  یفرهنگ  یسازو مصون  کردن  نهی واکس  یبعد  هیدر لا
  ی در فضا  جنگ شناختی  یهامؤلفهکه آموزش    دندیرس  ج ینتا  نی(، به ا1402) یو قائد
و    یو مل   یکار   ۀدر حوز  یشناخت   یها مؤلفه  ی ارتقادر    تواندیم   ی کارکنان نظام  یکار برا
بردنو    یآگاه   شیافزا  نیهمچن نور  مؤثر  یتعهد سازمان  بالا    یی و صفا  یبهتر  ه،یباشد. 
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  هیعل  یاجتماع   ی هاهدفمند در رسانه  ی و انتشار محتوا  دی (، اظهار داشتند که تول1401)
دولتملت و  روش  ی ک ی  عنوانبهها  ها  محسوب    یشناخت   یهادر جنگ   یبریسا  یهااز 

،  اظهار داشتند  ی( در پژوهش1401مقدم )  یمنفرد و جاودان  یمحمد  ،ی . سلطانشودیم
از جمله ناتو سبب شده تا توجه    ینظام   ی هاسازمان  ی اتیدر حوزه عمل   ی فناور  ی ریکارگبه
کشورها  ن ینو  یافزارها جنگ به    شتریب ضرور   ی در    زادهحاجیگردد.    ی تلق   یمختلف 
جامع و   ی نو محصول نگاه یعنوان مفهوم به جنگ شناختی داشت که  ان ی ب زین(، 1401)

  ، یبریجنگ سا  ، یجنگ اطلاعات  ، یجنگ رواناست که با عنوان    یی ها به جنگ   ی گشَتالت 
شناسا  ،یک یالکترونجنگ   و  نظارت  ترابشوندیم  د یبازتول   ییجنگ    زادهطاهریو    ی. 

به    یکی و تاکت  یات یاز سطح عمل   یعات جنگ اطلا  کهداشتند    انیب  ی(، در پژوهش 1400)
به    یدر عرصه جنگ اطلاعات   تیموفق   دیکل   یبریو دانش سا  افتهیگسترش  یسطح راهبرد 

ق دیآیم  شمار  )  لیاص  یسجاد  ، یامی .  مصدق  در  1399و  که    ان یب  یپژوهش(،  داشتند 
  رانیا  ه یمختلف عل  یهارا در حوزه  جنگ شناختی قبل    ان ی از سال  یافرامنطقهدشمنان  

  یکاربست نوع خاص   انگری(، ب1398)  یو افتخار  یپژوهش راج  یهاافتهیاند.  نموده   وعشر
نوع   ن یدر ا  جه، یاست. درنت  رانیا  ی اسلام  ی جمهور  هیتوسط غرب عل  یب یاز جنگ ترک 
مؤلفه ترک  ی هاجنگ،  واحدها به  یب ی جنگ  ع  یابزار  یمثابه  و    ین یو  متراکم  فشار  با  و 

و    ی ذهن  یبر بسترها   ریتأث  ی در پ  ی اجتماع  ی هاشبکهبه همراه استفاده از    مدت یطولان
  ان یب  ی( در پژوهش 1395)   ی راحمدیو ام   ینصرت  ،یراحمدیجامعه هدف است. م  یشناخت 

از    ی کی است.    ران یو متحدانش در مقابله با ا  کا یآمر  یکردند که جنگ نرم، راهبرد کنون
  یاجتماع   ی هاشبکه  رد، دا   رانیا  هیپروژه جنگ نرم عل   شبرد ی در پ   یکه نقش مهم   ییابزارها
 .جنگ نرم داشته باشد یهاشاخص جیدر ترو ی نقش مهم تواندیاست که م یمجاز

  م یمفاه  فیها اغلب به تعرگفت، تمرکز پژوهش  توانیگرفته ممطالعات صورت  ی نامب  بر
  یحوزه به بررس  نیصورت گرفته در ا  یهابوده است و پژوهش  جنگ شناختیمرتبط با  

با    یداریو معن  میقتکه ممکن است رابطه مس  ییرهایمتغ  ریو سا  جنگ شناختیرابطه  
  جنگ شناختی نو بودن مفهوم    به سبب  نیو ا  اندداشته باشند، نپرداخته  جنگ شناختی

به   ی فیتوص کرد ی اغلب با رو زیصورت گرفته در داخل کشور ن  ی هاباشد. پژوهش تواندیم
صورت    یاکتابخانه  -   ی اسناد  وهیاغلب به ش   هایاند و بررس پرداخته  جنگ شناختی  مسئله

است.   تصم  تواندیم  پژوهش  ن یا  یها افتهیگرفته  اجر  یریگ می جهت    یهابرنامه  ی او 
راهکار مناسب    یت یو امن  ی فرهنگ  نیمسئول دشمنان به    ی ها توطئه  هیو نرم، عل  یفرهنگ
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کشور    ه یعل  که   آشنا سازد   جنگ شناختی   ی هایژگ یشهروندان را از و  ن یارائه دهد و همچن 
اندک باعث    ی هانهیبا هز  کنندیو تمرکز بر ذهن شهروندان دارد و تلاش م  رود یبه کار م 

 .شوند ی آزاد و اسلام یکشورها   رد  یاس یس  می رژ رییتغ

 جنگ شناختی خچهیتار
بر ذهن و قلب    یرگذاریتأث  یبرا  یی هاو راهبرد  هاک ی به استفاده از تکن  جنگ شناختی

م  ز  پردازد یافراد  امروز تحولات  به  تا  باستان  از دوران  تجربه کرده است. در    یاد یو  را 
  شد،یاستفاده م  یو نظام   ی اس یقدرت س   تیتقو  یها برااز هنر و نوشته  ه، یاول  ی هاتمدن

.  شدیها به کار گرفته م جنگ   هیو توج  کی تحر  یبرا  یعنوان ابزارمذهب به  انهی در دوران م
شدند. در    ل یتبد  غات یانتشار تبل  یبرا  یمهم  یبه ابزارها  ی چاپ   یهارسانهبا اختراع چاپ  

تبل  یجهان  یهاجنگ  دوم،  و  ارتقا  یعنوان سلاحبه  غاتیاول  در  و    یمل   هیروح  یمؤثر 
به    یاو رسانه  ک یدئولوژیا ی هادشمنان استفاده شد. در دوران جنگ سرد، رقابت  فیتضع

اازآنپسو    د یاوج خود رس با ظهور  به    جنگ شناختی   ، یاجتماع   ی هاو شبکه  نترنتی، 
سرعت منتشر شده  به  غاتیشد که در آن اطلاعات نادرست و تبل  ل یتبد  یادهی چیپ ۀعرص
 گذاشتند.   یبر افکار عموم یاگسترده راتیو تأث

حوزه    نیدر ا  ی دیجد  یهاها به چالشداده  لیو تحل  یاکنون، استفاده از هوش مصنوع 
  ی قول مشهوراست. نقل ماندهی باق  رییجنگ بدون تغ  تی طول زمان ماه در ت.افزوده اس

. در  «مداوم است  ر ییجنگ تغ   عت ی»طب  شودینسبت داده م  وجود دارد که به سون تزو
دشمن    مجبور کردن   یعمل زور برا  عنوانبهجنگ را    تسی کلوزو  ، به نام درباره جنگ   یاثر

نی. در اکندیم  فیبه انجام اراده ما تعر اثر، استفاده از    یژگ یو  عنوانبه  یک یزیف  یرو ین 
از   متحده ایالات ییایدر یروین داران تفنگ  ه یجنگ در نظر گرفته شده است. نشر ی اساس
را    بیفر  تیو اهم  کندیم   قولنقل  است از سون تزو  بی فر  ۀ یپاها بر  همه جنگ   مقوله

. تعامل  دهدمیقرار    دیذهن انسان، مورد تأک  گمراه کردن  یبرا  ی اطلاعات  یت یفعال  عنوانبه
و    دگاه یکه بر د  یریتأث  لی است و به دل  جنگ شناختی از    ی اساس   ئی جز  ن یماش  -   نانسا

را    سابقهیب  یامر چالش   نی و ا  کندیم   فای ا  یات یو ح  یمرکز  یانسان دارد نقش   ی هاقضاوت
 .(2023 ،یل ی)مارس کند یم  جادیا

ف   یهاحوزه حوزه  شامل  در  ن، ی)زم  ی کی زیجنگ  اطلاعات ای هوا،  حوزه    ف ی)ط  ی (، 
و کائو   چانگیژانگ ژ  هوا،ی ش  ی )ذهن انسان( است )ل  ی ( و حوزه شناختسیالکترومغناط
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ناتو ن2021  ،نهویش فضا و    ا،یدر  ن،ی: زمکندیرا مطرح م  یات یپنج حوزه عمل  ز،ی(.  هوا، 
فرض حوزه   نیا  یبرا  .بریسا مفاه  ک ی استراتژ  اتیها،  و    مکاتب  نیهمچن  ،یاتیعمل   میو 

  ی ها به فضاحوزه  ن یاز ا  کی چیه  حال نیباا.  اندافتهیو توسعه    جاد ی ا  یک ی تاکت  یهاروش
که تود    طور هماناست.    قلب و ذهن  قیاز طر  ی روزیکه مسئول پنپرداخته است    یجنگ
ها  باور داشت که جنگ   سان تزو  ینی چ  لسوفیو ف  ستیکرده است، استراتژ  انیب  تیشم

  یی با حمله به دشمنان در جا  شوندیم  روز یپ  ب یاطلاعات و فر  ، یسازمان جاسوس  قیاز طر
کمتر نت   ی آمادگ   نیکه  در  دارند.  شناخت  جه، یرا  شناخت   ی مطالعات  حوزه    طی مح  ی و 

محور  ی اتی عمل کانون  تبد  ی هاجنگ   ی به  ل  ی )رچکوفسک  شوندیم   ل یمعاصر    س،ی و 
2022 .) 

شده است    نییتع  یحوزه جنگ  نیپنجم   عنوانبه  بری سا  یفضا  ،یدر حوزه نظام   کهیدرحال 
  توسعۀ  شود، یو فضا شناخته م  ا یدر  ن، یهمچون هوا، زم  یسنت   ی هااز حوزه  ی کی   عنوانبهو  

قرار داده    موردتوجهرا    ید ی ها، مناطق جدحکومت  توسعۀ  یبرا  دیجد   یاتی عمل  یهاحوزه
ا در  دستورا  نیاست.  مل  یهالعملراستا،  سال    یبرنامه  در  ژاپن    ی فضا  2018دفاع 
مورد انتظار    رات ییکرد و تغ  ن ییتع   ی اتیدامنه عمل   ن یششم  عنوانبهرا    ی س یالکترومغناط

حوزه    نیهفتم   عنوانبهرا    یشناخت  یممکن است فضا   2022ها در سال  در دستورالعمل
 .(2022 ،ا یاضافه کند )تسوچ

که از جنگ عراق در اواخر همان سال گرفته بود،   ییهابا توجه به درس  ن، ی، چ2003  در
را مطرح کرد. در    یو جنگ حقوق   یجنگ روان  ،ی مفهوم جنگ افکار عموم  یرسم  طوربه

را    یذهن   ینهاد و مفهوم برتر  ترشیقدم پ  کی   نیخلق چ بخش ی، ارتش آزاد2014سال  
 .(2023 ، نیاست )ل مغز کنترل قدرت    ی به معناکه  مطرح کرد 

  یاسی س  ی هانظام  ی داریپا  یخطرات برا  نیتراز بزرگ  یب ی ترک  ی دهای و تهد  ی روان  جنگ
  یهانوع جنگ از زمان  نی . اشوندیافراد محسوب م  یبرا  یروان  یهایریپذبیآس  زیو ن
نظام   هیاول مکاتب  به  یتوسط  پ   موردتوجهطور گسترده  مختلف  و  در    یامدها یبوده  آن 

پ  یهاتیوضع مدرن  و    حالدر    وستهیجنگ  مونگ  سوتلو  پلازا،  )مونوز  است  تکامل 
  یاست که از آن برا  ها ییکا یابداع آمر  ی روان  ات ی(. اصطلاح عمل2023  ، یگونزالس اورد

  اتی عبارت »عمل  ی بار منف   ل ی، به دل2010ژاپن استفاده کردند. در سال    م یدر تسل   عیتسر
  ی اطلاعات نظام   یبانیپشت  اتیآن را با عبارت عمل  متحدهایالاتوقت دفاع    ریوز  «یروان
 (.2023،نگ یو داسک  یرود  م،یکرد )ابراه نیگزیجا
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بوده است.    موردتوجه   شهی هم  ی نظام   برد بدون جنگ توسط راهبران  ،ینظام   خ ی در تار 
و مداوم انسان    ق ی. با درک عمدهدیرخ م   ی کی زیف   یعمدتاً در فضا  ینبرد سنت   یهادانیم

  میرمستقیبه جنگ غ  م ی از جنگ مستق   ج ی تدربه  جنگ   د ینوع جد  ، یاز جنگ و تکامل فناور
 (.2023و هو،  ویشده است )  لیو مغز انسان تبد بریسا یدر فضا

گسترده را تجربه کرده و از هنر و    یاز دوران باستان تا به امروز تحولات  جنگ شناختی  
و گسترش آن    یریگ در شکل  ینقش  هرکدام  تال،یجی و د  یچاپ   یهامذهب گرفته تا رسانه

  ی ابه عرصه  جنگ شناختی   ، یاجتماع  یهاو رسانه  نینو  ی های. با ظهور فناوراندداشته
تبل  ل یتبد  تردهی چیپ و  اطلاعات  آن  در  است که  تأث  سرعتبه  غاتیشده  و    راتیمنتشر 

  ن یمؤثر ا  تیریتحولات، ضرورت درک و مد   ن ی. اگذارندیم  ی بر افکار عموم  ی اگسترده
 .کرده است شتری معاصر ب ی اینوع جنگ را در دن

 ها جنگ تحول
  ت یموفق   ید ینبرد، عامل کل  ی قبل و ط   یریگ می تصم  یبه فضا  ی دهاطلاعات و شکل  کسب 

نوظهور جنگ کمتر    یهاوهی(. ش2022  س،ی و ل  ی معاصر است )رچکوفسک  یهادر جنگ 
ابزار استفاده  برا  یبر  زور  اهداف س   یاب یدست  یاز  ب  یاس یبه  و  بر   شتر یمتمرکز هستند 

متخاصم از    یهانامنظم، استفاده  یریدرگ  ا ی  تقارنعدم    ها،تیادراک، روا  تیریمد  می مفاه
)کر  متمرکز هستند  زور  از  مبهم  و  پنهان  استفاده  و  بنابرا(2022  ، شنانیهنجارها    نی؛ 

ش  توانیم قب  نینو  ی وهایبه  از  ه  ل یجنگ  منطقه    ، یاطلاعات   ، یدیبریجنگ  جنگ 
 .و جنگ نسل پنجم اشاره کرد یخاکستر

  یدیبری نوع جنگ، جنگ ه ن یاز ا یواحد  فیعدم وجود تعر: با توجه به ید یبریه جنگ
  شود یم  یشناخت روان  اتی و عمل   بیفر  ،یرگذاریتأث  اتیاطلاعات و عمل   غات،یشامل تبل

 (.2023 ، یلی)مارس 
استفاده    رمتعارف یغ   یدشمن از ابزارها  فیو تضع  یسردرگم   جادیا  منظوربهجنگ    ن یدر ا 
به  شودیم تاکت  ورطو  از  غ  ینظام   ی هاک ی همزمان  به حداکثر رساندن    یبرا  ی رنظام یو 

مقابله با    یمعمول و نامعمول برا  یهاروش  ب یو از ترک  گرددیاستفاده م   روهاین  یاثربخش
 .برندیبهره م دات یتهد
  یا یو در دن  کنند یبروز م  یو مجاز   ی بریسا  تال، یج ید  یها طی در مح  ی دیبریه  دات یتهد
شامل جنگ    ی دی بریه  یها تیمفهوم، فعال  ن یمبهم بودن ا  باوجودمشهود است.    ی واقع
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  ی است که از تلاق   جنگ شناختی  افته یو مفهوم نوظهور و تکامل  ی جنگ اطلاعات  ،یبریسا
قرار    موردتوجه  نیو اوکرا  هی جنگ روس  نه ی در زم  ید یکل  اتکلم  ن ی. ادی آیها به وجود مآن

)مارس گرفته هستند  مطرح  اکنون  و  عبارت2023  ، یلیاند  به  ترک  ،ی(.    ک ی   یب یجنگ 
و هدف آن به    شود یاستفاده م  یردولت یغ  گران یها و بازاست که توسط دولت  یاستراتژ

  ی ابزارها  ن یو همچن  منظم منظم و نا  یهاک ی تاکت  بیبا ترک  رو ین  یحداکثر رساندن اثربخش
غ  ینظام م   ی رنظامیو  است. دشمنان  تطب   توانندیمختلف  رو  یسازمان   قی با  کل    کرد یو 

 .(2022 شنان،ی مقابله کنند )کر یب یبا جنگ ترک ،یب یترک دات ی دولت به تهد
انتشار و    ل،یاست که به تحل   یی هاک یو تکن   های: شامل استفاده از فناور یاطلاعات   جنگ 

و شامل    شود یانجام م  یو واقع  یمجاز   ی جنگ در فضا  نی . اپردازدیاطلاعات م  یدستکار
را شامل   یجنگ اطلاعات  ، یکی بیادراک است. ل  تیریو مد  یشناخت روان  ،یبریسا اتی عمل

فرمانده )جنگ  مؤلفه  نظارت  ی هفت  اطلاعات  ، و  الکترون  ، هیپاجنگ  جنگ    ، یکیجنگ 
هکر  ،یروان اقتصاد   ،یجنگ  اطلاعات  سا  یجنگ  جنگ  میبریو  آن    داندی(،  در  که 

ز  یخت شنا  یدستکار روان  ریدر  م   یمقوله جنگ  همانند  1995  ،ی کی بی)ل  ردیگ یقرار   .)
و    یارهنامه  فیتعر  زین  یجنگ اطلاعات   ،یدیبری جنگ ه مبهم است    بیترتنیابهندارد 

 (. 2019 ن،ی)تاشف، پرسل و مک لافل
اطلاعات  تکن  ی امجموعه  ی جنگ  فناور  ها ک ی از  م  ها یو  شامل  جنگ    شود یرا  از  که 

  ب یترک  ی و مجاز  ی واقع  یات یعمل  ی هاو با دامنه  شود یرا شامل م  غات یتا تبل  یک یالکترون
  ات یعمل   س، یرومغناطالکت فیط  ات ی عمل  ،یک یجنگ شامل الکترون  یمجاز  یا ی. دنشودیم

  نیهمچن  یاطلاعات   اتیاست. عمل  یشناخت روان  اتی و عمل  یجنگ اطلاعات   ،یبریسا  یفضا
م  نفوذ  اتی عمل  عنوانبه استراتژ  شودیشناخته  ارتباطات  شامل    ،ی نظام  بیفر  ک،یو 

  یپلماس یو د  ی ادراک، اطلاعات عموم  ت یریمد  ، یات یعمل  تی امن  ،یوتریشبکه کامپ  ات ی عمل
 .(2023 ،یل ی)مارس شود یم  یعموم
 2015در سال    رسدیم  به نظر  ی: اصطلاح جنگ منطقه خاکستریمنطقه خاکستر  جنگ 

  یخ یتار  م ی استفاده شده است. پارادا  یب یجنگ ترک  ی اصطلاح قبل  لیتکم  ا ی  ی نیگزیجا  یبرا
خاکستر منطقه  جنگ  دوره    یکه  که  بود  سرد  جنگ  گرفت،  شکل  آن  اساس  بر 

ژئواستراتژ  مدتیطولان بر  ن یب  ک یرقابت  قدرت  قدرت  تردو  طور  به  رگسازش  ی هابود. 
از جنگ    ی ریکه به دنبال جلوگ  کنند یسطح جنگ دنبال م   ریرا در ز  ییهاک ی تاکت  ی عمد
م  ار یع تمام و  نظام   نیگزیجا  توانند یهستند  آن  ی سنت   ی حمله  منطقه  شوند.  در  ها 
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ب  یخاکستر رزما  نیمبهم  در  جنگ  و  بازتاب  شیصلح  کمپ  یهستند،  نوع    ی ها نیاز 
  یرویاستفاده آشکار از ناست؛ اما بدون  و مصمم که مخصوص جنگ    وستهیپ   ، یتهاجم

خاکسترینظام منطقه  جنگ  برا  ی هاقدرت  یاستراتژ  ی.  در    رشدنیدرگ   یبزرگ 
  یاست و عمداً از پاسخ نظام   تریدشمن قو  فیبلندمدت است و هدف آن تضع  ی هانیکمپ 

م  راهکنندیاجتناب  ا.  در  قرمز،    ن ییتع  نجا ی حل  توسعه    یبازدارندگ   تی تقوخطوط  و 
  یو جنگ منطقه خاکستر  ی ب یآستانه جنگ است. جنگ ترک   ریپاسخ مؤثر ز  ی هانهیگز
 .(2022 شنان،ی ها متمرکز هستند )کراز جنگ نسل پنجم بر محور دولت شتری ب اریبس

ا  جنگ در  پنجم:  هو  ن ینسل  و  ادراکات  جنگ    ی دستکار  یاگونهبهرا    یقربان  ت ینوع 
کرده    ریمتخاصم او را تسخ  ک ی ممکن است متوجه نشود که    یحت   یکه قربان  کنندیم

م  برا  یهانی کمپ   توانندیاست. دشمنان  تلاش  با  را  پنجم  نسل  کنترل عرصه    یجنگ 
عموم  ،یانسان ادراکات  جمله  روا  هایدئولوژیا  ،یاز  )کر  هاتیو  دهند    شنان،ی شکست 

جنگ نسل پنجم بر    دیجد  ی هایژگ یدرک و  یمنظم برا  ی ( چارچوب2008)  دی(. ر2022
  ک ی ارائه داده است. هر محور به    کنند، یم   فیجنگ را تعر  یهااساس چهار محور که نسل

 :پردازدینوع جنگ م  ک ی بُعد متفاوت از 
 ست؟ یچ ی ریدرگ دی جد یها جنگ: دامنه یایجغراف  −
 ست؟ یدشمنان چ ر ییدر حال تغ  تیمتخاصمان و مبارزان: ماه −
اهداف    رییدر حال تغ ت ی: ماهکنندیدنبال م  ی ریدرگ  کی که متخاصمان در    ی اهداف  −

 ست؟ یچ
 ست؟ یچ روین ر ییدر حال تغ ت یماه روینقش ن −

ن  جنگ بر  بر قدرت آتش    یانسان  یرویاز تمرکز  به تمرکز  اول(،    ا یفراوان )جنگ نسل 
)جنگ نسل سوم( تکامل    ش یبه تمرکز بر رزما  ت ی)جنگ نسل دوم( و در نها  ش یفرسا

  کهیدرحالتمرکز دارد    امی باشد که بر ق  دی. جنگ نسل چهارم قرار بود جنگ نسل جدافتی
ترک )نامنظم( وجود دارد، در جنگ    مشاهدهقابل  ی نظام  یری معمولاً درگ  ی بی در جنگ 
پنجم   خاکستر  ا ی نسل  منطقه  داشت.    یآشکار   ی ریدرگ  چ ی ه  یجنگ  نخواهد  وجود 

ها  که در آن دامنه متخاصمان بالقوه کوچک و رقابت  یبرخلاف جنگ منطقه خاکستر
تجرب نظر  از  پنجم  نسل  جنگ  است،  واضح  دل   ینسبتاً  فر  اد یز  دی تأک  ل یبه    و  ب یبر 

کوچک    ی هااز افراد و گروه  ی اناشناخته  ی هاکه شبکه  تیواقع   ن یا  نیو همچن   ی کارپنهان
  عنوانبهکه ممکن است    یاگونهبهها و جوامع قدرتمند حمله کنند  ولتممکن است به د
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(. 2022  شنان، یدشوار است )کر  اری و مطالعه آن بس  یی نباشند، شناسا  صیتشخقابل  دیتهد
  قیعم  راتییدهنده تغتا جنگ نسل پنجم نشان  یدیبریجنگ ه  از مدرن    یهاتحول جنگ 

ش جد  ی ریدرگ  ی هاوهیدر  نسل  فرجنگ   د یاست.  بر  روان  ب یها  نفوذ  دارد،    د ی تأک  ی و 
قربان  یحت  کهیطوربه است  درگ  یممکن  حضور  ا  یر یمتوجه    رات ییتغ  نینشود. 

است که   نامشهودو  دهیچیپ  یهابه جنگ  یسنت  ینظام یها یریگذار از درگ  ۀدهندنشان
 . شده است لیتبد یبه هدف اصل  ذهن و قلب  ریدر آن تسخ

 جنگ شناختی  مفهوم
بر   ریمنظور تأثاز اطلاعات به یبردارشامل درک و استدلال است و با بهره یشناخت  ۀحوز

 (.2022 ا، ی)تسوچ  شودیمخاطره م جاد یافراد باعث ا یباورها
شناخت  تحق  ی علم  م   قیبه  انسان  مغز  و  ذهن  مورد  رو  پردازدیدر  را  خود  تمرکز    یو 

در    یذهن  فرایندهایو    هاییبازنما  یسازیعمل  وهیدانش در ذهن و ش  رییو تغ  یی بازنما
زبان  آن  یارشتهنیب  یهایژگ یمغز دارد. و علوم اعصاب،    ،شناسی روان  ، یشناساز جمله 

کامپ علوم  ز  ی شناسانسان  ، یهوش مصنوع/وتریفلسفه،  را    یعلم شناخت   ؛ یشناسستی و 
مختلف    ی کردهای و رو  هادگاهی که د دهندیم   لیمستقل تشک   یل یرشته تحص  کی  عنوانبه

انسان    ی رفتار  ی هاعلم به تفاوت ن ی. ادهدیقرار م   موردمطالعه را    ی ذهن فرایندهای مغز و 
تعامل و  ذهن  بر  تمرکز  دن  ی هابا  با  نحو  ی ایآن  و  تبد  ش،ینما  ۀاطراف  و    ل یپردازش 

  ریو تأث  ت یدرک اهم  یبرا  لیدل   ن یو به هم  پردازد یم  ی عصب  ی هاستمیاطلاعات توسط س 
 (.2023 ،یل یاست )مارس ی اتیح  اری ذهن و رفتار بس مغز،بر  جنگ شناختی 

  یجنبه فضا  نیبالاتر  ی(، اظهار کردند که بعد شناخت2019)  نیتاشف، پرسل و مک لافل 
)لو  ی اطلاعات شناخت2022  ،سیاست.  اثر  بر  سا  ی (  حملات  .  کندیم   دیتأک   یبری در 

  ی بری جنگ سا  ای   طلاعاتمحدود به جنگ ا   یمعتقدند که کنترل شناخت   گرانی، د حالنیباا
)راجرزشودینم م2021  ،.  ادعا  تلف   کندی(،  اطلاعات  قیکه  جنگ  با    یاتی عمل  یجنگ 

  گران،ی. )برنال و دردیقرار گ ی موردبررسابتدا  د یاست که با یامقوله یخطا ک ی  شناختی
  یجنگ اطلاعات   کهیدرحال  کنند؛یم   ک ی تفک  یرا از جنگ اطلاعات   جنگ شناختی(،  2020

ها  قصد دارد واکنش افراد و گروه  جنگ شناختی اطلاعات تمرکز دارد و  ان یجر نترل بر ک
را کنترل کند ارائه شده  اطلاعات  در    یریگ در حال شکل  یمفهوم   جنگ شناختی  .به 

ب  رها،یتنوع تفس  انیها است. در م آن  یو رقبا  یغرب  یکشورها  یاسناد نظام   ن یتفاوت 
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دارند و مفهوم    د یتأک  یفناور  -  یبر ابعاد علم  یغرب  یاست. کشورها  توجهقابل  کردهایرو
  ، کنندیم  تبط و علوم اعصاب مر  ی فناورستیز  ی هانهی در زم  شرفت ی را با پ  جنگ شناختی 

  جنگ شناختی(.  2023هستند )دانت،    تریسنت  کردیرو  یدارا   هیمانند روس  ییاما کشورها
.  شودیاستفاده م  ی اطلاق به موارد مختلف   ی به بعد برا  1990است که از دهه    ی اصطلاح

  ، قیتطب  ،هکرده است که بر حلقه مشاهد  فیتوص  یراهبرد  عنوانبهرا    جنگ شناختی  دال
ها را کاهش دهد )دال،  آن  یهر دو  ا یسرعت، دقت    کهیطور بهدارد،    ر یعمل تأث  ، میتصم

تمرکز دارد که دشمن را، با    نیبر ا  شتری مفهوم ب  نی، درک امروزه از احالن یباا(.  1998
آن  ریتأث به مغز  نابود کند. بکس و همکاران  بر شهروندانش و حمله  از درون  جنگ  ها 

افراد جامعه هدف، تمرکز دارد    فکر کردن نحوه    رییکه بر تغ  دانند یم   یرا راهبرد  شناختی
طر آن  از  آن   قیو  عمل  تغنحوه  را  برنال  دهدیم  رییها  شناختی.  استفاده    جنگ  را 

  یعموم  استیبر س ریمنظور تأثبه ی خارج یتیتوسط موجود یاز افکار عموم یافزارجنگ 
 (.2020همکاران،  )برنال و    دانندیم   یدولت  ینهادها  ایکردن اقدامات    ثباتیب  ایو    یدولت   ای
اند تا  شده  یاشاره دارد که طراح  یی هاتیاز نظر هانگ و هانگ به فعال   جنگ شناختی  

 . (2020 ،ها را کنترل کنند )هانگ و هانگ آن یو رفتارها  گرانید ی حالات ذهن
است   ی. نخست، اختلال شناخت میقائل شو ز یتما ی دو نوع اختلال اطلاعات ن یب میتوانیم 

  م یمستق  طوربهکه    شودیشامل م ( را  غات ی )مانند دُژاطلاعات و تبل  یات یکه هرگونه عمل 
و حمله    یبری سا  یاست )مانند فضا   ی اختلال عملکرد  ی. دوم دهدمیافراد را هدف قرار  

ها،  سلاح  وترها،ی)مانند کامپ   ساتی و تأس  هاستمی س  م یمستق  طوربه( که  یس یالکترومغناط
م(  ه ینقل  لیوسا هدف  سا2023  ،یل ی)مارس  ردیگیرا  حملات    دژّ   ی هانیکمپ  ،یبری(. 

جاسوس غ  یاطلاعات،  دن  رهیو  مستق   نیب  زیتما   ،یکنون  تالیج ید  ی ایدر  و    م یابعاد 
را    می رمستق یغ دشوار  مرور بهتضادها  مزمان  مفاه  کندیتر  در  ابهام  باعث  و    میو 

راهبرد    ،یهمراه با جنگ اطلاعات   ،جنگ شناختی(.  2023. )دانت،  شودیم  ها یبنددسته
  ریتأث  تیوضع  ای   دادیمسئله، رو  ک ی   یابیعموم مردم در ارز   ای شده است تا بر افراد    یطراح

 .(2022 ، و ولز نگیداشته باشد )رد
  و دُژاطلاعات  از اطلاعات، کژاطلاعات   یدر استفاده اصل   یو شناخت   یجنگ اطلاعات   تفاوت

  ی اجتماع  ریمنظور تحقق تأثها بهاز آن یب یترک  ای  یک یو استفاده از  ی جنگ اطلاعات یبرا
  یهدف، مقصود اصل   تیدر جمع  ریو تأث  بیتخر  ،ینظام   دگاهیاست. از د  ی در حوزه شناخت 
  ی(. از زمان ظهور اصطلاح جنگ اطلاعات2016  گران،یو د  هستند )وتل  جنگ شناختی 
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  ، میرمستقیعناصر جنگ غ  یبرا  ی کل  ی اصطلاح  عنوانبه  جنگ شناختی ،  1990در دهه  
و کنترل    یب ی؛ جنگ ترکمتحدهایالات  یاطلاعات   ی و جنگ روان  یرگذار یتأث  اتیشامل عمل

متحد  ه؛یروس  یبازتاب جبهه  سه  ،کار  مفهجنگ  و  چ  اتیعمل   ومگانه  مغز  و    نیکنترل 
شده است. اگرچه    لیاطلاق به اصطلاحات فوق، تبد  یبرا  یاس یاز جنگ س  وان یاستفاده تا

از    یروزیها همچنان به تمرکز بر پها ممکن است متفاوت باشند، اما وجه مشترک آننام
 .(2023و هو،  ویاست ) ینبرد ذهن  دانی قلب و ذهن مردم در م قیطر

فعال  جنگ شناختی برا  شود یاطلاق م  یی هاتیبه    یط یمح  ی هامحرک  یدستکار  یکه 
در هر دو جنگ    روان یپ  نی دشمنان و همچن  یو رفتارها   یتا حالات ذهن   شوندیانجام م 

و گرم کنترل شوند بنابراسرد  را    تواندیم   ی بریجنگ سا  کهیدرحال  نی؛  اطلاعات غلط 
  ی هاسرقت اطلاعات به روش  ایدشمن    رساختیزحملات آن به    نیتریاشاعه دهد، اصل

؛  2013  ،نترفلدیاست )آندرس و و  یات یمسئله ح  نهیزم  نی وب در ا  تیاست و امن  یعمل
 (.2015 ،ک ی جونز و جان نسون،یراب
  یهارسانه  قیاز طر  تواندیو م   ردیگیرا هدف م  یانسان  رندگانیگمیتصم  یجنگ اطلاعات  

)ونتر،    یاندازراه  نیآفلا  یفرد  نیب   یهاو شبکه  نیآنلا  یاجتماع  ل2016شود    ،یک یب ی؛ 
د2020  ر،یپر  ؛2020 کرس   ترو،یپ  ی؛  و  انحراف   نیهمچنو    (2021  ،یکاپرلو  باعث 

شناخت   دهندگان یرأ لحاظ  عاطف   یاز  )د  ی و  سران2019  ،تراگویبویشود    ،پوچه  - و  ؛ 
 .(2020  ، (. )نقل از هانگ و هانگ 2021

  یشناخت  ستم یس بلکه بر    کند؛ینماطلاعات( تمرکز    انی)جر  یفقط بر ورود   جنگ شناختی 
ن  یو خروج اثرات خود شب   جنگ شناختیتمرکز دارد.    زیآن )رفتارها(  به جنگ    هیدر 

بنابرااست  ینفوذ ا  نکهیباا  نی؛  جنگ   نیهمه  سا)ها  نوع  اطلاعات   ،یبریجنگ    ، یجنگ 
شناختی ترک   جنگ  عمل(  یب یو جنگ  عنصر  بر   اتی شامل  است  ممکن  و  هستند  نفوذ 

علوم    ی سازکپارچهی طور خاص با  به  جنگ شناختی بگذارند، صرفاً    ریشناخت انسان تأث
 مختلف به کنترل مغز اختصاص دارد. اتیدر عمل اعصاب مسلح 

  ،انواع جنگ از نظر )هانگ و هانگ   ریو سا  جنگ شناختی  ن یب  یرابطه مفهوم  1شکل   
  ی رگذار یتأث  ات یعنصر عمل   تواندیها همه انواع جنگ م . از نظر آندهدی( را نشان م 2020

طور خاص  به  جنگ شناختیبگذارد؛ اما فقط    ریرا در بر داشته باشد و بر شناخت انسان تأث
 . دمختلف توجه دار اتیدر عمل به کنترل مغز با ادغام علوم اعصاب مسلح 
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 ( 2020  ،انواع جنگ )هانگ و هانگ ر یو سا جنگ شناختی ن یب ی. رابطه مفهوم1 شکل

از  یبرداراطلاعات بر مغز و ذهن انسان و نحوه بهره ریبه مطالعه نحوه تأث جنگ شناختی
  گرینوع جنگ از د  ن ی. اپردازدیم  یاس یو س   ی به اهداف نظام   ی ابیدست  ی برا  راتیتأث  نیا

متما ز  زیانواع جنگ،  انسانطور  به  رایاست؛  رفتار  و  ذهن  کنترل  بر  از طرخاص    قیها 
شناخت   یعصب   تردهیچ یپ  یهاک ی تکن و    یو  اعصاب  علوم  از  استفاده  با  و  دارد  تمرکز 

  یریگ می تصم  ، یو شناخت  یعصب   ی هاستمی با نفوذ به س  کندیمرتبط، تلاش م   یهایفناور 
 .دهد  رییو رفتار افراد را به نفع طرف مقابل تغ

 جنگ شناختی  هدف
قابل  دیجد  جنگ شناختی   نهیدر زم  آنچه به  امکان    هایفناور   تیاست مربوط  است که 

سلب    منجر به  ،یاس یاراده س  لیتحم  منظوربه  دهی پد  نی. ا کنندیرا فراهم م   یجنگ روان
ااعتبار دولت با  به دشمنان    یگذاربه اشتراک  یابزارها.  شودیتفرقه م   جادیها  اطلاعات 

و ذهن شهروندان نفوذ    یمل   -   یاس یس   فرایندهایدر    می تق طور مسکه به  دهدیاجازه م
از حملات   هدف  شناختیکنند.  ن  گمراه  ای  رییتغ  جنگ  و  رهبران  افکار    یهاوریکردن 

اجتماع  ی اعضا  ، یاتی عمل زنان    ، یاحرفه  ا ی  ی طبقات  و  مق   ا یارتش،    کیمردان    اس یدر 
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قلمرو، نفوذ، قطع    رب  ریاز کشورها و تأث  ی گروه  ا یمنطقه، کشور    کی   ت یتر، کل جمعبزرگ
غ   ونقل حملخدمات،   م  رهیو  ابزارها  سا  توانندیاست.    ،یفن   بریسا  ،یاجتماع   بری شامل 

الکترون و  یپراکن و سخن  یک یجنگ  اوزچا، لارسون،  )فنسترماخر،  و شلمن،    لویتیباشند 
2023). 

زمان جنگ    نیشده است که مرز ب  تیتقو  یدر دو دهه گذشته به نحو  ی نظام  یهاییتوانا
جنگ  و  برداشته  را  صلح  است.    وسته یپ  ی و  کرده  آغاز  شناختیرا    عنوان به  جنگ 

منظور  به ی جمع  اس یکنترل رفتار در مق   یشکل جنگ تاکنون از تلاش برا نیترشرفتهیپ
در    ی جنگ پر از تلفات انسان  ی هادانی م  یجابهارائه شده است.    ک یاستراتژ  تیکسب مز

عمل  جنگ شناختی  ات یعمل   دان یم   م،ی جنگ مستق  آن  در  و  است  انسان  در    ات ی ذهن 
  ی نوع جنگ کنترل دائم   ن ی. هدف از اشودیادراک، احساس و حافظه انجام م   ی هانهیزم

 (.2024 ،است )پاستور یبردارو بهره
جنگ  هدف    ب،یو فر  یبرابر دستکار  در  نسانشناخت ا  ی بالا  یریپذبیبا توجه به آس 

تأث  شناختی دادن  ریتحت  د  یتفکر  فرایندهای   قرار  و    هایریگمیتصم  ها،دگاهی مانند 
  ی تفکر انتقاد  ی هامهارت  ازمندی و رد کژاطلاعات و دُژاطلاعات ن  ییرفتارها است. شناسا
  غاتیتبل   ی نوع  جنگ شناختی .  میو درک کن   یی نادرست را شناسا  ی است تا منابع اطلاعات

  ا ی  ی اسی اهداف س  منظوربه  ی اجتماع   ی هارسانه  ا یمنحرف    یهارسانه  قیاست که از طر
  افراد مورد هدف  انیمغرضانه و متضاد در م  یهاتیروا  ی القا با هدف پرورش و    ینظام

م  با    یاگونهبه  شودیمنتشر  کردنکه  رفتار  آن  هایشانیداور  مختل  به  مجبور  را  ها 
کند بنابرامتناسب  تأث  نی؛  مورد  در  شناختی  یشناخت  راتیآنچه  صلح    جنگ  زمان  در 

  یو اجتماع  ی اسی س  یامدهای بلکه پ  ست، یجنگ ن  دان یآن بر م  ریتر است، تأثکنندهنگران 
 (. 2023 ،یل یآن است )مارس

  ی اطور گستردهکه به  کنند یاستفاده م  یادهی چیپ   یهااز ابزارها و روش  ن ینو  یهاجنگ  
ها را از  و اهداف خاص خود را دارند که آن  هایژگ یو  هرکدامدارند، اما    ل تعام  گریکدیبا  
قالب  جی تدربهها  جنگ   ن ی. اکندیم   زیمتما  گریکدی به    یسنت   یها از  خود خارج شده و 

  ی دیبه ظهور انواع جد  رات،ییتغ  نی. ااندافتهیتکامل    تریو چندبعد   تردهی چیپ  یهاشکل
  جنگ شناختیو اهداف خاص خود را دارند.    ها یژگیو  هرکدام از جنگ منجر شده که  

ادراک و رفتار افراد و جوامع بدون    رییتغ   ،یبُعد شناخت  ،یذهن   یهایخاص بر توانای  طوربه
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  جنگ شناختی  یی هدف نها  نی؛ بنابرادارد  هیجنگ تک  یسنت   یبه استفاده از ابزارها  ازین
 .است ی ریگمیتصم فرایندبر  ری تأث منظوربهافراد  دگاه ی د رییتغ

 جنگ شناختی یهاحوزه
شناختی   یهاحوزه و    اریبس  جنگ  هستند  متنوع  و  ا  هرکدامگسترده  ها  حوزه  نیاز 

  جنگ شناختی در    ک یبه اهداف استراتژ  یابی دست  یبرا  یبی ترک  ا یطور جداگانه  به  توانندیم
مقابله مؤثر با    یها برامربوط به آن  داتیها و تهدحوزه  ن یا  ق یاستفاده شوند. درک دق 

شناختی  ج  جنگ  از  حفاظت  دولت  وامعو  حو  دان  ی اتی ها  بر  ک ی است.  (،  2023)  گزیو 
 :کنندیم  ک ی را در چهار دسته تفک  جنگ شناختی انجام  هایحوزه

 ؛ یاطلاعات یهاو نظام رساختیاز جمله ز  ،ی کیزیمناطق نفوذ ف .۱
سا   ی اطلاعات  یفضا .۲ ا  ییجا  ،یبریو  اطلاعات  ذخ  جاد،یکه  اشاعه    رهیپردازش،  و 

 شوند؛یم
 ها؛باورها، منافع و ارزش ، یآگاه دگاه،ید ر ییتغ ، یشناخت فرایندهای  .۳
 . یشناخت ات ی عمل  یبحران یامدهایپ .۴

اند  ذکر کرده را  از اقدامات  ی مختلف  یها(، نمونه 2023ژان مارک )  ون،یمار   ن،یجول  مورل،
م را  آن  توانیکه  شناختیها  ا  جنگ  م  نیدانست.  نشان  چگونه   دهندیموارد  که 

از وسا  توانندیم   جنگ شناختی   یهایاستراتژ انجام    یهاو کانال  لیبا استفاده  مختلف 
 : شوند

ها.  بر شبکه  ی بری: مانند حمله سایبریسا  یابزارها  قیاز طر  جنگ شناختی  یاندازراه .۱
دولت، شبکه  نیا قرار    یانرژ  کنندگان نیتأمو    یات یح  یهاحملات عمدتاً  را هدف 
  توان یاما م  شود، یدر نظر گرفته م  یبری جنگ سا  عنوانبهاقدام    ن یا  نکه یباا.  دهدیم

د از  را  شناختی  دگاهیآن  ز  جنگ  کرد  استراتژ  یبخش  رایمطالعه  با    یاز  که  است 
 .شودیتر انجام م گسترده  یثباتیمختلف با هدف ب یاستفاده از ابزارها

در فرانسه،    2023  هی فور  6: در  ید یبا افراد کل  م یتماس مستق  قیاز طر  جنگ شناختی  .۲
از گردهما   ندهی نما  نیچند آن   افتی در  یام یپ   یمل  ییزن  به    گفت یها مکردند که 

از راآن  کهیطورهبشده است،    ی از فرزندانشان بستر  ی کی قبل  از    ی ریگیها  مهم 
  رأی داشت افراد هدف قرار گرفته را از    ی سع   یاحمله  ن یخارج شوند. ا  ی مجمع مل
 .بازدارد یریگمیتصمنقش خود در  یفایدادن و ا
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در   یدر مال   نه یزم  نی مثال در ا  نی: آخریاجتماع   یهاشبکه  قیاز طر  جنگ شناختی .۳
  یی ویدیکرد و و ی سازرا صحنه  یجمع دسته ی رخ داد. گروه واگنر گور 2022 لیآور
  ان ی است. نظام  تیفرانسه مسبب آن جنا  ی نظام  یروی ساخت تا به نظر برسد ن  یجعل

  یبردارلمیف   ی صحنه ساختگ  نیا  ی سازها را در حال آمادهموفق شدند آن  یفرانسو
اتهامات را فراهم کردند. گروه واگنر    نیرد ا  یبرا  ویدی و  کی   جادیلذت، امکان ا  و  کنند 

  جادیا ی اجتماع  یهادر شبکه  یرگذار یتأث ن یفرصت استفاده کرده بود تا کمپ ن یاز ا
در برابر   بخشانییرها  عنوانبهکند و    ییزداتیمشروع  ی کند و ارتش فرانسه را در مال

 .رندیستم فرانسه مورد استقبال قرار گ

  سندروم هاوانا شود،یاستفاده م  جنگ شناختی  فیتوص  یکه اغلب برا ی گریمورد د .۴
هدفمند،    یک یولوژیب  اینانو    یبا استفاده از ابزارها  جنگ شناختیاست که ممکن است  

ها را تحت  آن  یآنان را مورد هدف قرار داده و داور  ید یترس در افراد کل  جادیا  یبرا
مورد    نینشده است، هرچند، ا  ییناسارسماً ش  یمشخص  تعل  چیقرار دهد، اما ه  ریتأث

 اند.تا به امروز با شواهد مستند نشده
شناختی م  یمتنوع  یهاحوزه  جنگ  که  جداگانه  به  تواندیدارد    یبرا  یب یترک  ایطور 

جنگ  که    دهندیها نشان منمونه  نیبه کار گرفته شود. ا  ک یبه اهداف استراتژ  یاب یدست
ها  جوامع و دولت  ی ثبات یبه ب   تواند یمختلف م  یها و ابزارهابا استفاده از روش  شناختی 

 .منجر شود

 جنگ شناختی  یابزارها
هرگز متوقف    غاتیو تبل   یشناخت روان  اتی از جمله عمل  یمختلف جنگ اطلاعات   یابزارها
شناختی (.  2024  ، )بوردا  اندنشده ابزارها  جنگ    فرایندهای   ر ییتغ  یبرا  ی بریسا  یاز 

  ی هااز رسانه  نی(. همچن 2022و دو کلوزل،    ی)کلاور  کند یم  یبرداردشمن، بهره  یشناخت 
  ،ییو صفا  یبهتر  ه، ی)نور  کندیاستفاده م  جنگ شناختی در    دافاه  شبرد ی پ  یبرا  ی اجتماع 
جنگ    یبه استراتژ  یاساس  کردی (. دو رو1395  ،یراحمدیو ام  ینصرت  ،یراحمدی؛ م1401

رو  شناختی دارد:  تصم   سرعت بهاول    کرد یوجود  م   یر یگمیچرخه  حمله    کند؛یدشمن 
با دو دسته ابزار    باً یتقر  کردیودو ر  نی. اکندیآن متمرکز م   دوم حمله را بر دقت   کردیرو

است    ن ینکته ا  نیتردارند. مهم  یهمخوان  بیها و فرتنش  ی عنی  جنگ شناختیچارچوب  
  ، یریگمیتصم  یندهایفرا  دشمن   یفرمانده  هیوابسته به پا  جنگ شناختی  یکل   کردیکه رو
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در   ب یماهرانه از تنش و فر  ۀاست. استفاد رندگانیگمیفرمان و انتظارات تصم ی هایژگیو
باشد )دال،    یاختلال شناخت   جادیا  یبرا  یاصل   سمیفرمان ممکن است مکان  یبرابر مبنا

  می طور مستق از کژاطلاعات و دُژاطلاعات به  یبرداربا بهره  تواندیم   جنگ شناختی(.  1998
پذ به  را  موضوع  رشیمردم  در  ترغ   ی باور  گوت  بیخاص  و  )گوادانو  ؛  (2021  ، یریکند 

هستند    ها ک ی و تکن  هایاز فناور  ی اگسترده  ف یشامل ط  جنگ شناختی  یارهاابز  نیبنابرا
تأثکه هدف آن افکار، تصم  ی رگذاریها  افراد    ها یریگمی بر  رفتار    طی ها در محگروه  ا یو 
 .منازعه است

 جنگ شناختی و  یمجاز یهاشبکه
است که در    ییهاو رسانه یل یگسترده از ارتباطات موبا  ۀامروز استفاد  یای دن  یهایژگیو  از

فعال   تال یج ید  ی فضاها نظارت  تلاقکنندیم   تیبدون  ف   یهاحوزه  ی .  و    ی ک یزیاطلاعات، 
اکوسکه    یاجتماع /یشناخت  و    ی اجتماع  یهارسانه  نترنت، یا/تال ی جید  ستمیتوسط 
. اگرچه در  کندیم   جادیرا ا  یشناخت   اتیعمل  طیشرا  شود،یم  تیتقو  یارتباط  یهابرنامه 

سرعت و قدرت   ،جنگ شناختی در    یوجود ندارد، اما نوآور  ی دی جد  ز یآن چ  یاجزا  ان یم
  یری. واگ بنددیم در ذهن افراد نقش    قیطور عم غلط است که به  ایدرست    یانتشار باورها

سنگ محک عمل    عنوانبهتواند  یآمد، م  دیپد  19-دیکووبحران    نهیکه در زم  یاطلاعات
  یبه اطلاعات و منابع خاص  ، یکه افراد بدون آگاه  شودیباعث م   ن یآفراثر ابهام  نیکند. ا

به آن  ی سردرگم  لیبه دل   ایاعتماد کنند    ازحدشیب اعتماد  از  کنند    یها خوددارکامل 
 .(2023 ، یلی)مارس 
و    دیبر عقا   یرگذاریانتقال اطلاعات و تأث  یقدرتمند برا  یابزار  عنوانبه  یمجاز  هایشبکه

بر   ی رگذاریتأث ی برا یروش  عنوانبه جنگ شناختی ،ییاند. از سوافکار افراد شناخته شده
  ی ایدو عامل در دن  نیبرخوردار است. ا  یی به سزا  تیافراد و جوامع، از اهم  د یافکار و عقا
ها  بر جوامع و فرهنگ   یاگسترده  راتیتعامل دارند و تأث  گری کدی با    یمختلف  شکالمدرن به اَ

  تال یجید  یای در دن  نیجنگ نو  ی نوع  عنوانبه  جنگ شناختی   گر،ید  ی . از سوگذارندیم
  ای روز دن  های یبا استفاده از فناور  ی و اقدامات  ها تینوع جنگ، فعال   ن یمطرح است. در ا

به دست  ردگییصورت م  و کنترل    فیتحر  ص،یتشخ  ل،یمانند تحل   هاییبه هدف  ی ابی تا 
و کنترل اطلاعات است    لی شناخت، تحل   یاهداف اصل   ،جنگ شناختیاطلاعات بپردازد. در  

فناور  از  مصنوع  شرفتهی پ  یهایو  هوش    ی اجتماع  هایشبکه  و  هاداده  لیتحل  ،یمانند 
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دارند. با    جنگ شناختیدر    ینقش مهم   یمجاز  یهاشبکه  ،ی. به عبارت شودیاستفاده م
  کاربران   و  هادستگاه  نیب  اعتماد قابلارتباطات امن و    یامکان برقرار  ،ی فناور  نیاستفاده از ا

  نی. ادهدیو کنترل اطلاعات در دسترس قرار م صیتشخ ل،یو امکان تحل شودمی فراهم
را   یفردمنحصربه هایتی امکانات و قابل ،جنگ شناختیو  یمجاز هایشبکه نیب بیترک
م   تیریمد  یبرا قرار  دسترس  در  اطلاعات  کنترل  دولت  دهد یو  به    و   ها سازمان  ها، و 
تهد  ینظام  یروهانی با  مقابله  م   یبریسا  داتیامکان  عبارتدهدیرا  به  از    ی.  استفاده 

اطلاعات    تیارتباطات و امن  یرا برا  ی دیامکانات جد  ،جنگ شناختیدر    یمجاز  های شبکه
 .است مؤثر ی بریسا تی مربوط به امن  ریراهبردها و تداب  بودو در به آوردیبه ارمغان م 

 جنگ شناختیو   ی مصنوع هوش
در دوران   زیبرانگاز موضوعات بحث ی کی به  جنگ شناختی در   یاز هوش مصنوع  استفاده 

قابل  ی شده است. هوش مصنوع  ل یمعاصر تبد در پردازش اطلاعات،    شرفتهیپ   ی هاتیبا 
  یهاو جنگ   ی نظام   یهادر عرصه  ی اندهیطور فزاخودکار، به  ی ریگمیها و تصمداده  لیتحل

  دهندیامکان را م   نیها اها و ارتشبه دولت  هایفناور   نی . اشودیمدرن به کار گرفته م 
  ی هاداده  لیشامل تحل که   اجرا کنند  یشتریب  ییخود را با دقت و کارا  ینظام   اتیکه عمل 

استفاده از پهپادها و    ی تحرکات دشمن و حت  ی نیبشی نبرد، پ  دان یشده از م   یآورجمع
براربات شناختی  گر،ید  ی سو  از.  شودیم  ده یچیپ   یهاتیمأمورانجام    یها    جنگ 

  ای و رفتار افراد    یریگمیدرک، تصم  رییو تغ  یرگذاریتأث  یبرا  یی هایاستراتژ  ی ریکارگبه
هوش    نه،ی زم  نیاطلاعات و انتشار اطلاعات نادرست است. در ا  یدستکار   قیها از طرگروه

مهم   یمصنوع تسه   ینقش  تقو  لی در  الگورکندیم  فا ی ا  ها یاستراتژ  ن یا  تیو    یهاتمی. 
افراد بپردازند    ی رفتار یالگوها  ین یبشیو پ   ل یبه تحل   توانندیم   ن یماش  ی ریادگی   شرفتهیپ

  یرگذاریو تأث  ی روان  ات یهدفمند، عمل  غاتیتبل  یبرا  یقدرتمند  ی ابزارها  قیطر  ن یو از ا
 . فراهم آورند  یبر افکار عموم

را به دنبال دارد.   ی فراوان  یو حقوق ی اخلاق ی هاها، چالشجنگ  ی هوشمندساز ن، یهمچن
کنترل و نظارت بر جوامع،    یبرا  هایفناور  ن ینادرست از ا  مورداستفادهدر    یی های نگران
کشورها وجود    ی نظام   یهاییدر توانا شتری ب  یهای نابرابر  جاد یو ا  ی بریحملات سا  شیافزا

چارچوب  ازین،  رونیازادارد.   و  مقررات  مد  یبرا  ی الملل نیب  ی هابه  و    نیا  ت یریکنترل 
م  هایفناور  از    شود یاحساس  مصنوع   شدن تبدیلتا    ی جهان  د یتهد  کیبه    یهوش 



 83                                                                             یمی/ رح ...  یبیترک  یدهایو تهد یجنگ شناخت 

 

با ذهن انسان   ق یعم طوربه ی واضح است که علم شناخت یی از سو اگرچه  . شود یریجلوگ
د طرف  از  دارد  ن  ک ی به    ل یتبد  یبرا   گریارتباط  مستقل  مح  از یرشته    یمصنوع   طی به 

و    ی هوش مصنوع  نه، ی زم  نی دارد. در ا هاانهی شده توسط را جاد یال(  تا یج یو د  ی کیالکترون)
که    بسیار تأثیرگذار هستند  تال ی جید  ی ارسانهچند  یهاهمراه با پلتفرم  ین یماش   یریادگ ی

  ی کار ضداطلاعات   یها(. تلاش2023 ، یلی )مارس کنند یرا فراهم م  ی اتصال جهان ییتوانا
دُژاطلاعات    جاد یپنهان است. ا  هیدر سا  شه یدشمن هم   ت،یاست. در نها  ثمریدشوار و ب 

. منابع  ردیگ یم   تیواقع   یرس بر  یهانسبت به تلاش  را  یدارد و زمان کمتر  یکمتر  نۀیهز
، با کمک  حالبااینمقابله با دُژاطلاعات در تمام اشکال آن وجود ندارد.    یبرا  ی کاف   یانسان
  صیتشخ   یی در مراحل ابتدا  مؤثرطور  از انواع دُژاطلاعات را به  ی برخ  م یتوانیم  ، یفناور 

تعمیده مثلاً  آ  ن یی.  دُژ  ییشناسا  یبرا  ی اساس   ی راه  یپ یآدرس  است.    اطلاعاتمنبع 
استفاده شود    نیآنلا  یهاپست  هیاول  وتحلیلتجزیه   یبرا  تواندیم  یهوش مصنوع  یفناور 

از مشکلات    یخودکار برخ  طور به  تواندیم  فرایند   ن یدر ا  مورداستفاده   نیماش   ی ریادگیو  
  ی (. در عصر هوشمندساز2023  ن، یرا کاهش دهد )ل  یکند و حجم کار انسان  لتریرا ف   بالقوه

قرار دارند و اساساً سه دامنه    ی در دسته مواجه شناخت  یبر هوش مصنوع  یمبتن  جهاتموا
فضا  ی: مواجهات شناخت شوندیعمده را شامل م    ی ایو دن  یمجاز  ی فضا  ،ی کی زیف   یدر 

دو طرف    یش و رقابت هوش است. برامواجهه دان  ، یروح انسان. جوهر مواجهه شناخت
  دها،ی تهد  ، یاتی عمل یهاطی به مح   عیواکنش سر  و  قیدر نبرد، درک کامل، فهم عم   ر یدرگ

حر و  شناخت   فان یاهداف  سطوح  توانا  یو  در  آن  یها ییو    ، یابیارز   ، وتحلیلتجزیهها 
  یده نبرد، سازمان  یبر اجرا  می مستق   ریتأث  ،یات یعمل  یهاتیو اراده در موقع  یریگ میتصم
  ر یها تأثجنگ   جه ینت  و   انیخود بر جر  ن یدارد که ا  یراهبرد  ی هایریگمیو تصم   نیکمپ 
فراوان    ای   یروزیپ  دگاهی. دگذارندمی با کشتار  از »مبارزه  شکست در جنگ هوشمندانه 
بر    رگذاریدشمن« به »نفوذ نرم تأث  یروهاین  ینبرد و تمرکز بر نابود  دانیم   یفضا  یبرا

غ  ینظام   هیروح همچن  ی رنظامیو  تصم  ی شناخت  ی هایباز  ن یو    یفرمانده  ی ریگمی که 
آزار   را  تغ  دهد«،یم دشمن  حال  شناختاست.    رییدر  انسان  یمواجهه  جنگ  از    یدر 

افراد و    نیافراد، ب  نیب  یهاافراد به مواجهه  نیب  ی دانش  یهاو مواجهه  ی اطلاعات  یهارقابت
مصنوع ب  ها نیماش  یهوش  مصنوع  نی و  کرد.  رییتغ   هانیماش   ی هوش  ادغام    خواهد  با 

  ی حوزه اصل  عنوانبه  بریسا  یو فضا   یکی زیف   یفضا  ،یمجاز  یفضا  نیب  اتیعمل   ی جیتدر
  یو کنترل افکار عموم  یبری مانند حمله و دفاع سا  یمواجه شناخت   ،یهوشمندساز  اتی عمل
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نقطه تمرکز درگ  )ل  لیتبد  اتیعملنزاع در    نی طرف   یریبه  ژانگ    هوا،یش   یخواهند شد 
 .(2021 نهو، یو کائو ش چانگیژ

مهم    اریبس  ی هاتمام کشورهاست، اما تفاوت  ی کننده برانگران  ی امسئله  جنگ شناختی 
  رانیا ه، یمانند روس یی فرانسه و کشورها  ا ی متحده ایالاتمانند  ییکشورها  ن یب کرد یدر رو

  یدهایتهد  در برابرکشورها    ی متفاوت باعث عدم آمادگ  یکردهای رو  ن یوجود دارد. ا  نیچ   ای
تأمل در    ی برا  دبخشی ام  وه یش  کی   رسد یبه نظر م  ی ناختش  ت یاست. مفهوم امن  یجهان

 .(2023حوزه باشد )دانت،  نیا
  ل یتفکر، تما  نیمشترک در ا  ی ژگیاند. وپرداخته  شناختی جنگ  به    ی اری غرب، اسناد بس  در

رو تسل  یفناور  -  یعلم  کردیبه  بر  تمرکز  است.    هایفناورستیز  ح یو  اعصاب  علوم  و 
  ی مرتبط با دستکار  یهاییاز جنگ که توانا  یدی دفاع فرانسه از شکل جد  ریوز  کهی نحوبه

که    ی فناورستیو ز  ی اجتماع   ی مهندس   ،شناسی روان  ک، ی برنتیسا  ، اطلاعات   اطلاعات، دژّ 
جنگ  و آن    دیگویاز جنگ خلاصه کرد، سخن م  دیجد  یشکل  عنوانبهآن را    توانیم

توانا  شناختی که  آس  یبرداربهره  ییاست  )دانت،    ی هایریپذبیاز  دارد  را  انسان  مغز 
  دهد یها امکان م ها و ارتشبه دولت  جنگ شناختی در    ی هوش مصنوع   نی؛ بنابرا(2023

تحرکات    ین یبشیها و پداده  لیتحل   قیاجرا کنند و از طر  یشتر یرا با دقت ب  ینظام   اتی عمل
بهبود   همچن ابندیدشمن  شناختی  یهایاستراتژ  ی فناور  نیا  ن،ی.  برا  جنگ    یرا 

تصم  یرگذاریتأث و  درک  تقو  یریگمی بر  هوش  ،  حالبااین.  کندیم   تیافراد  از  استفاده 
در مورد    ییهایبه همراه دارد، از جمله نگران  زین  یو حقوق   یاخلاق  یهاچالش  یمصنوع

کشورها در مواجهه با    نیب  ی کردیرو یها. تفاوتیبریحملات سا  شیکنترل جوامع و افزا
آن    ل یاز تبد  یریو جلوگ  ی فناور نیا  تیریمد  یبرا  یالمللنیبه مقررات ب  از یمسئله، ن  نیا

 . سازدیرا برجسته م  یجهان دیهدبه ت

 جنگ شناختی یدهایبا تهد مقابله یراهکارها
  ن یقرار دهد. ا  ریمختلف عملکرد جوامع را تحت تأث  یهاجنبه  تواندیم   جنگ شناختی
در مورد اقدامات    ییهاسؤال  منجر بهو    کند یکشور حمله م   ک ی   ی اجتماع   ه یجنگ به سرما

.  دهدیقرار م  ر یمهاجم را تحت تأث  یها ک یها به تحرها و واکنشو نگرش  شودیم   ی دفاع
  ی مبارزه برا  ا ی  ی اجتماع  یمهندس   ،یاطلاعات   ات ی به عمل  تواندینم  جنگ شناختی هرچند،  

افراد و جوامع که احتمال    تیفعال  یهانهیبه تمام زم  دیقلب و ذهن محدود شود، بلکه با
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  ی(. برا2022  س،یو ل   ی)رچکوفسک   ابد یت، توسعه  ها هسآن  یبرا  یک یدئولوژیحملات ا
تأث تهدچالش  راتیکاهش  و  افزا  دها یها  د   ش یو  شناخت   ولتمقاومت  حوزه    ،یدر 
 : دن دهیم  شنهادی پرا  ری اقدامات ز س، یو ل ی رچکوفسک

خطرات    یی(، شناسایات ی )عمل  یت یموقع   یتوسعه آگاه  منظور به  یل یانجام مطالعات تحل −
  قت ی حق   د، ی از عقا  ق یحقا  کی تفک  یی توانا  ن یو همچن  یمل   ت یامن  ی ها براآن  ی امدهای و پ

 ها؛ از دروغ و شواهد از حدس

متعدد از اقدامات    یدهایتهد  رایکشور، ز   تیبه امن  دهاینسبت به تهد  دگاهید  رییتغ −
و با   رندیگ ی( نشأت م یتنش مسلحانه باز )منطقه خاکستر ک ی  آستانۀ ریدشمن در ز

 ها بر جامعه مرتبط هستند؛ آن ریتأث

فعال  قیاز طر  ک یارتباطات استراتژ  ییکارا  شیافزا −   ،ی عموم  یپلماس ید  یها تیادغام 
 ک؛ یاستراتژ  -  یاس یها در سطح س آن ی سازو هماهنگ  ی امور عموم

ابهام در تعارضات    نهیدشمن در زم   اتی عمل  موردنظر  یانیدرک حالت پا   یتلاش برا −
 ؛ یمنطقه خاکستر

به واکنش مورد انتظار    یابی از دست  یریجلوگ  یدشمن برا  ی از جنگ روان  شدنمانع −
 مخاطبان هدف؛ 

  ک ی   ی)خطوط قرمز( برا  قبولقابلخطرات    یهامحدوده  ن ییاز اشتباه در تع  یریجلوگ −
 بالقوه؛  ب یرق 

ارز − آس  ی ابیانجام  از  ابعاد س  یریپذبیمداوم  تمام  در    ، یاقتصاد  ، ینظام   ، یاسی خود 
  شرفت یپ  ی ابیارز نیو همچن ی و زمان ی کی زیف   طی مح ، یرساخت یز ، یاطلاعات  ، یاجتماع 

 ابعاد؛  نی بالقوه در ا ب یرق   ک ی  یایو مزا

کسب    منظوربهبزرگ(  یهاداده ،ی )مانند هوش مصنوع د یجد ی هایاستفاده از فناور −
 .نوع حملات نیمقابله با ا ییاز جمله توانا ی شناخت ات ی در عمل تیمز

  یبریسا  یبا فضا   یکیاست که ارتباط نزد  یو مهم   دیجد  ی اتیعمل   ۀحوز  یشناخت   یفضا
  دهد یم   شنهادی پ  ایها، تسوچآن  یمل   تیجوامع و امن  دیجد  داتی مقابله با تهد  یدارد. برا

 مؤثر  تیریمد  یرا برا  ییافزارهاو نرم  نیهم قوان  یبا همکار  متحدهایالاتدو کشور ژاپن و  
مشترک   ی هاپاسخ نیتدو  یبرا د یبا ه یاول ی هاگام یکنند. به نظر و  جادیا ی بریجنگ سا

ز  یآورجمع  ع،یسر از  حفاظت  ا  رساختیاطلاعات،  سا   جادی انتخابات،  فعال،    یبریدفاع 
  ن، یهمچن   ایبرداشته شود. تسوچ  یاو گسترش سواد رسانه  ی و اصول رفتار  نیقوان  جیترو
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وجود    دی جد  یحکمران  یبه ساختارها  مبرم  ازی ن  ،جنگ شناختیکه با ظهور    دارد یاظهار م
  یاز راهکارها  یبی ترک  ازمندی ن  جنگ شناختی  یدهای(. مقابله با تهد2022  ا،یدارد )تسوچ

با اجرا  ی المللنیب  ی هایهمکار  یو حت   ی اجتماع  ،یآموزش   ،ی فن راهکارها،    نیا  ی است. 
م تأث  توانند یکشورها و جوامع  برابر  ا  راتیاز خود در  محافظت    هاگ نوع جن  نی مخرب 

 .مقابله کنند داتیتهد  ن یبا ا یطور مؤثرکرده و به

 ی ریگجه ینت
ن  ندهیآ  یهایریدرگ   در نقش    ی نظام  یروی نقش  و  بود  خواهد  کم  زور  از  استفاده  و 
همزمان    طوربه  یریتر خواهد بود. درگ برجسته  اری بس  یرنظام یغ  یو ابزارها  انیرنظامیغ

باشد. هرچند، هنوز در    ییهرجا  تواندینبرد م  دان یحوزه رخ خواهد داد و م   ن یدر چند
کاربرد   و  مفهوم  شناختی مورد  علم   جنگ  مباحث  آموزش  ی در  ن  ی و  در    زیو 

  ی راهبردها ی ستی با ناچاربهجهان  ی کشورها اما ابهام وجود دارد  ی نظام یها دستورالعمل
ها مستلزم  چالش  نیا  یها حلخود بگنجاند. راه  اتی عملرا در    جنگ شناختیمرتبط با  

  ی. چالش اصل تهمراه اس  ی است که با خرد جمع  ی نظام  -  یاس یاز اقدامات س   یازهیآم
و    رینوع جنگ تأث  نیقابل مشهود در ا  زیآن است و تنها چ  بودنینامرئ  جنگ شناختی

شده است. مفهوم    ریمقابله با آن اغلب د  یبراتبعات آن است و تا آن هنگام راهکار مواجه  
  نیمقابله با آن به کار رود. همچن   یبرا  دبخش یام   ی حلراه  عنوانبه  تواند یم  ی شناخت   تیامن

تفکر    تیتقو  زیو ن  یاو سواد رسانه  ی سواد اطلاعات  ازپیش    نینو  ی سطح سوادها  بالا بردن 
مشغول    ینترنت یمحتوا ا  دی تول  ۀکه در حوز  ی افراد  یریکارگدر افراد جامعه و به  ی انتقاد

مخرب دشمن    غاتیتبل  یساز یخنث  یمناسب برا  ی از راهکارها  تواندیهستند، م   تیفعال 
 . دشهروندان کشور باش هیعل

بدون   تواندیمختلف قرار دارد و م  گرانیدر دست باز یقو یعنوان ابزاربه جنگ شناختی
نوع جنگ    نیکند. ا  جادیدر جبهه مقابل ا   یبزرگ  راتییتغ   ،یک یزیاستفاده از خشونت ف 

است تا    نینو  یهایو فناور   یشناس جامعه  ،شناسیروان  یها حوزهاز    یق ی درک عم  ازمندین
در   تواندمیها حوزه نیبا ا ییآشنا نی؛ بنابراخود برسد اهدافعمل کرده و به  مؤثربتواند 
 باشد.  دی مف  جنگ شناختیاهداف  ی سازیخنث ای  شبردیجهت پ
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 گذران دفاعی: های کلیدی برای سیاستتوصیه

 ی دفاع یزیردر برنامه یجنگ شناخت  ی ادغام راهبردها .۱

 و ارتقای امنیت شناختی  جامعه  ی شناخت ی هارساختیز تیتقو .۲

 ی و تفکر انتقاد  یاسواد رسانه  شیافزای،  ارشتهنیب  قاتی در تحق   یگذارهیسرما .۳

 قدردانیتشکر و 
 از تمام بزرگوارانی که در انجام این پژوهش نویسنده را یاری دادند، صمیمانه سپاسگزارم. 

 تضاد منافع
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