
 601  مطالعه فرصت ها و تهديدات ناشى از ظهور فناورى هاى نوين اطلاعاتى: گامى به سوى تدوين...

فناورى اطلاعات و پليس

مطالعه فرصت ها و تهديدات ناشى از ظهور فناورى هاى نوين اطلاعاتى: 
گامى به سوى تدوين راهبرد در ناجا

سرهنگ دكتر عبدالرضا اميرى1

چكيده
زمينه و هدف: فناورى هاى نوين اطلاعاتى با قابليت هاى گوناگونى كه به وجود مى آورند شرايط جديدى 
را در مقابل نهادها و سازمان هاى امنيتى از جمله نيروهاى انتظامى قرار مى دهند. اين فناورى ها با تغيير 
دامنه مرزهاى متعارف محيط عملياتى ناجا - از دنياى واقعى و ملى، به دنياى مجازى و بين المللى - 
تهديدات و فرصت هاى جديدى را در پيش روى اين سازمان قرار مى دهند. وقوع چنين تغييراتى موجب 
اين  هدف  پذيرد.  صورت  متناسبى  تغييرات  جديد،  شرايط  به  ناجا  راهبردى  پاسخ  هاى  در  تا  مى شود 
پژوهش، مطالعه فرصت ها و تهديدات جديد امنيتي انتظامي ناشى از ظهور فناورى هاى نوين اطلاعاتى 

مانند اينترنت، ماهواره و تلفن همراه در محيط عملياتي ناجا مى باشد.
مواد و روش ها: سه فرضيه محور اين مطالعه را تشكيل مى دهند كه براى آزمون آنها از روش هاى 
آمارى توصيفى و استنباطى استفاده گرديده است. ابزارهاى گردآورى اطلاعات پرسشنامه و مراجعه به 
اسناد و مدارك مى باشد. جامعه آمارى مديران ارشد ناجا و خبرگان آشنا به موضوع تحقيق در سال 
فرمول  اساس  بر  سپس  و  شده  استفاده  ساده  تصادفى  روش  از  نمونه  انتخاب  براى  كه  1387بوده اند 

كوكران تعداد 40 نفر انتخاب گرديدند. 
تهديدات  و  فرصت ها  اطلاعاتى،  نوين  فناورى هاى  ظهور  با  مى دهد  نشان  تحقيق  يافته هاى  يافته ها: 
جديدى در محيط راهبردى ناجا به وجود مى آيد. اين تغييرات لزوم استفاده از راهبردهاى نوين را مطرح 
پيشگيرانه  تركيبي (4/3)،  راهبردهاي  ترتيب  به  پنجگانه،  راهبردهاى  بين  از  پاسخگويان  كه  مى نمايد 
(3/5)، همكارى هاى بين المللى (2/9)، جرم انگاري (2/2) و مداخله گرايانه (2/1) را مناسب ترين نوع 

راهبرد مى دانند. 
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مقدمه
در دهه هاى اخير، توسعه وگسترش فناورى هاى جديد ارتباطى موجب تحولات شگرفى 
در تمامى زواياى حيات اجتماعى شده و روز به روز بر اثرات آن افزوده مى شود (وبستر، 
1383، ص 21). فضاى مجازى كه توسط اين فناورى ها به وجود آمده حاوى اطلاعات 
اصلى  فضاى  جديد،  عصر  اجتماعى  واقعيت  از  بخشى  صورت  به  و  بوده  متنوع  و  متكثر 
الگوهاى  شرايطى،  چنين  در  است.  گرفته  اختيار  در  بيش  و  كم  را  اجتماعى  تعامل هاى 
كه  اجتماعى  تعادل  و  ثبات  شده،  تحول  و  تغيير  دچار  پيش  از  بيش  اجتماعى  ارتباط 
بر اساس شبكه هاى ارتباطى عصر صنعتى به وجود آمده بود را به چالش كشيده است 

(كاستلز، 1380، ص 18). 
با وقوع چنين تحولاتى، محيط امنيتى انتظامى كشور، چالش هاى جديدى را تجربه 
و دامنه آن به سمت ساختار هاى فراملى و مجازى كشانده شده است. در شرايط جديد، 
مرزهاى سنتى جغرافيايى، كاركرد خود را از دست داده و اغلب تهديدات و فرصت هاى 
امنيتى انتظامى در بافتى بين المللى و مجازى به حيات خود ادامه مى دهند. در گسترش 
مفهوم محيط امنيتى انتظامى از قلمرو ملى به پهنه وسيع تر جهانى و مجازى متغيرهاى 
اضافى و متعددى پا به عرصه وجود مى گذارند كه پيش از آن مورد ملاحظه قرار نمى گرفتند. 
اين تغييرات، كارايى و اثربخشى راهبردهاى سنتى توليد كننده نظم و امنيت را با چالش 

جدى مواجه كرده و توسل به راهبردهاى نوين را اجتناب ناپذير مى گرداند. 
چنين  منفى  اثرات  با  مقابله  براى  مناسب  راهبردهاى  شناسايي  پژوهش  اين  هدف 
تغييراتى تدوين شده و قصد دارد تا دگرگونى هاى مهمى كه در محيط عمومى و عملياتى 
ناجا به وقوع پيوسته را مورد مطالعه قرار دهد. اين تغييرات متغيرهاى جديدى را وارد 
منابع توليد كننده نظم و امنيت نموده و با تاثير بر ساختار محيط امنيتي كشور تهديدات 
و فرصت هاي نويني را در مقابل سياست گذاران و مديران اجرايي قرار داده است. ارائه 
راهبرد هاى مناسب بر اساس بازتعريف مولفه هاى اثرگذار بر مقوله نظم و امنيت كه در آن 
فرصت ها و تهديدات محيطي جديد احصاء گرديده باشند ضرورت و اهميت انجام چنين 
پژوهشي را توجيه نموده و فرماندهان و مديران ناجا را در موضع فعال و غير انفعالى قرار 

مى دهد.
اهميت و ضروت موضوع: انقلاب نوينى كه حول محور فناورى هاى اطلاعات متمركز است 
با سرعتى شتابان در كار شكل دهى مجدد بنيان مادى جامعه است(كاستلز، 1380، ص 
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18). در اين شرايط اغلب مسايل اجتماعى، سياسى، فرهنگى و امنيتى سرتاسر جهان به 
يكديگر وابسته شده و در سيستمى كه هندسه آن همواره در حال تغيير است، بازتعريف 
مى شوند. اين انقلاب، شكل جديدى از روابط ميان زير ساخت هاى تشكيل دهنده نظم و 
امنيت عمومى به وجود آورده و موجب مى شود تا تعريف جديدى از نظم و امنيت اجتماعى 
ارائه گردد. ويژگى اين سيستم جديد، پيچيدگي و توانايى بالقوه آن براى توليد فرصت ها 

و تهديدات امنيتي مى باشد.
تحليل  نمي توان  فناورى ها  اين  اثرات  از  ناشي  تحولات  صحيح  درك  بدون  بنابراين، 
درستي از آن چه كه در محيط امنيتي كشور مى گذرد به دست آورد. امروزه فناورى هاى 
تغييرات  موجب  عمومي،  امنيت  و  نظم  توليد  ابزار  مهم ترين  عنوان  به  اطلاعاتى،  نوين 
شناخت  دليل  همين  به  است.  گرديده  امنيت  توسعه  و  حفظ  توليد،  الگوى  در  اساسي 
اين  اثرگذارى  سازوكارهاى  به  پى بردن  و  اطلاعاتى  نوين  فناورى هاى  عملكرد  و  ماهيت 
پديده ها، ما را در تجزيه و تحليل آسيب پذيرى سيستم هاى امنيتى و به حداقل رساندن 

خطر آنها و همچنين هدايت درست پيامدهاى وقوع اين نوآورى ها يارى خواهد نمود.
تحولات به وجود آمده بر روى محدوده مرز هاى سنتى نظم و امنيت، نحوه تعامل با 
عناصر تاثير گذار محيطى و شكل مقابله با تبعات منفى ناشى از شتاب تغييرات، از جمله 
مهم ترين عواملى هستند كه محيط راهبردى ناجا را دستخوش تغييرات عميق نموده اند. 
چنين تحولاتي منجر به شكل گيرى تغييرات وسيع در، نوع، شدت و گستردگى تهديدات 
و فرصت هاى امنيتى شده و ناجا را در وضعيت جديدى قرار داده است. براى رويارويى با 
اين اوضاع و احوال، تلاش هاى گسترده اى در زمينه ضرورت توجه به عوامل محيطى مطرح 
و بازشناسى تهديدات و فرصت هاى محيطى نوين در دستور كار رده هاى مطالعاتى قرار 

گرفته است (رضاييان، 1376، ص 154).
با شناخت تحولات محيطى ناشى از ظهور فناورى هاى نوين اطلاعاتى، ضرورت اتخاذ 
مطرح  پيش  از  بيش  دهد  قرار  برتر  موضع  در  را  انتظامى  نيروى  بتواند  كه  راهبردهايى 
مى گردد. انتخاب صحيح اين راهبردها سازمان را موقعيتى قرار مى دهد كه نتيجه طبيعى 
آن اختصاص بهينه منابع، انتخاب فرايندها و روش هاى موثر و همچنين گزينش هدف هاى 
درست مى باشد( اميركبيرى، 1377، ص 29). اين راهبردها در درون طيفى گسترده اى 
انتخاب  و  گزينش  محيطى،  تحليل هاى  اساس  بر  كه  دارند  قرار  گوناگون  راهبردهاى  از 
مى گردند. در اين مقاله تلاش خواهد شد تا ضمن مرورى بر تهديدات و فرصت هاى نوين، 
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گزينه هاى راهبردى شناخته شده معرفى و مناسب ترين آنها انتخاب گردد. 
بيان مسئله و تعريف موضوع: يكى از عوامل مهم و تاثيرگذار در دهه هاى اخير، ظهور 
فناورى هاى نوين اطلاعاتى است كه محيط راهبردى اغلب سازمان ها را به شدت دگرگون 
نموده است. اثرات اين فناورى ها به قدرى عميق و چند وجهى است كه آن را از فناورى هاى 
ما قبل خود مجزا نموده است. بسيارى معتقدند كه اين فناورى ها بيشتر از، راه آهن و 
تلگراف در طى دهه هاى 1860 و 1920، ماشين هاى بخار احتراق داخلى، تلفن و راديو 
در دهه هاى 1910 و 1920، سلاح هاى هسته اى، تلويزيون و رايانه هاى اوليه در سال هاى 
پس از جنگ جهانى دوم، محيط راهبردى را دگرگون نموده اند (آلبرتس و پاپ، 1385، 

ص 48). 
مستلزم شناخت  سو  يك  تحولات راهبردي، از  اين  است، شناخت پيامد هاى  بديهي 
سطوح مختلف اين آثار و از سوى ديگر آگاهى يافتن از سازوكارهاى چگونگى شكل گيرى 
فرصت ها و تهديداتى است كه در نهايت جامعه را با نوعى چالش روبه رو مى سازد. براى 
رويارويى با چنين چالش هايى رويكرد جديدى در مديريت سازمان هاى نوين شكل گرفته 
كه تا حدودى از اداره امور سنتى متمايز است. در چنين نگرشى مطالعه محيط سازمان، 
مورد توجه بيشترى قرار مى گيرد و اهداف و برنامه هاى تنظيمى بر اساس انجام تحليل هاى 
محيط درون و برون سازمانى تعيين مى گردند. فرصت ها و تهديدات محيط برون سازمانى 
در مقابل ضعف ها و قوت هاى شناخته شده در درون سازمان اين فرصت را به مديران ارشد 
مى دهد تا ضمن تعريف مسايل راهبردى پيش روى سازمان راه حل هاى بلندمدتى را براى 

حفظ و ارتقاء جايگاه سازمان ارائه نمايند.
حاضر  عصر  سازمان هاى  اغلب  همچون  نيز  ايران  اسلامى  جمهورى  انتظامى  نيروى 
و  مطالعه  است.  روبه روگرديده  خود  راهبردى»  در  «محيط  پيچيده اى  تحولات  چنين  با 
بازبينى تحولات به وجود آمده در «محيط راهبردى ناجا» نشان مى دهد كه بسيارى از 
مولفه هاى تاثيرگذار در اين محيط طى سال هاى گذشته تغيير يافته و فرصت ها و تهديدات 
از  ناشى  تحولات  و  تغيير  اين  از  بزرگى  بخش  شك،  بدون  اند.  آورده  به وجود  را  نوينى 
تهديدات و  ظهور فناورى هاى نوين اطلاعاتى بوده كه در اين مقاله، ضمن دسته بندى 

فرصت هاى جديد نحوه رويارويى راهبردى با آنان مورد بحث و بررسى قرار مى گيرد. 
مرورى بر مبانى نظرى و پيشينه تحقيق: از اواسط دهه پنجاه، سير شتابان و مستمر ظهور 
فناورى هاى نوين اطلاعاتى، تمامى سازمان ها را به نحو روز افزونى با چالش هاى متنوع، 
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غير منتظره و گسترده مواجه ساخت. با نزديك شدن به سال هاى پايانى قرن بيستم و 
ورود به قرن جديد سرعت اين تغييرات شديدتر شده به گونه اى كه بسيارى از سازمان ها 
با نوعى سردرگمى در چگونگى مقابله با محيط در حال تغيير روبه رو شدند. تواتر فزاينده 
اين تغييرات در كنار آهنگ گسترش آنها موجب شده است تا عكس العمل در مقابل اين 
تغييرات بسيار دشوار بوده و منابع زيادى را براى اجراى پاسخ مناسب طلب نمايد (آنسف، 

1375، ص 30-20).
سازمان هاى پليسى نيز در شمار سازمان هايى قرار دارند كه در دهه هاى اخير چنين 
براى  سازمان ها  گونه  اين  مديران  نموده اند.  تجربه  را  پيچيده اى  و  متلاطم  محيط هاى 
جلوگيرى از غافلگير شدن و رويارويى با تبعات مثبت و منفى ناشى از ظهور اين فناورى ها، 
مهم ترين  از  راهبردى»  مديريت  «استقرار  كه  مى گزينند  بر  را  متفاوتى  رويكردهاى 
موفقيت  استمرار  تضمين  راهبردى  مديريت  از  هدف  مى باشد.  آنها  شناخته شده ترين  و 
راهبردهاى  انتخاب  طريق  از  غافلگيرانه  و  ناگهانى  پيش آمدهاى  از  جلوگيرى  و  سازمان 

مناسب در برابر تغييرات محيطى مى باشد.
براى رويارويى با تبعات ناشى از ظهور فناورى هاى نوين اطلاعاتى، سازمان هاى پليسى 
وضعيت  «ادامه  دو  ميانه  در  كه  است  راهبردى  گزينه هاى  از  طيفى  انتخاب  به  ناگزير 
وضع موجود» و  «ايجاد تغيير و توسعه» قرار دارند. اين گزينه ها طيفى از انتخاب ها را در 
اختيار قرار مى دهند كه در يك سوى آن راهبرد ادامه وضع موجود و در سوى ديگر آن 
راهبردها  اين  ص 88).  (رحمان سرشت، 1371،  دارد  قرار  تحولى  و  انطباقى  راهبردهاى 
گونه هاى مختلفى را شامل مى شوند كه مهم ترين آنها در پنج گروه راهبردهاى پيشگيرانه، 
تلفيقى  و  مداخله گرايانه  بين المللى،  و  منطقه اى  همكارى هاى  توسعه  جرم انگارانه، 

طبقه بندى مى گردند كه در ادامه مطالبى در خصوص آنها ذكر مى گردد.
اساس  از  كه  است  تدابيرى  كليه  شامل  پيشگيرى  امروزه  پيشگيرانه:  الف)راهبردهاى 
طور  به  مى شود.  جامعه  ساحت  و  بزهكار  انديشه  صحنه  در  بزه  و  جرم  شكل گيرى  مانع 
كلى راهبرد پيشگيرى در فضاي مجازي همانند دنياي واقعي به عنوان يكى از سياست ها 
و اقدامات اساسى در حوزه كنترل اجتماعى محسوب و در سه سطح جدا و در عين حال 
از راهبرد پيشگيرى  وابسته به هم تعريف مى شود. در سطح اول، بيشتر معناى كيفرى 
مقابله  براى  تأمينى  اقدامات  و  مجازات ها  از  مجموعه اى  معنا  اين  در  مى گردد.  مستفاد 
دوم،  سطح  پيشگيرى  مى شود.  استفاده  بزهكاران  در  وحشت  و  رعب  ايجاد  و  جرايم  با 
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ارتكاب  بيم  كه  است  خاص  گروه هاى  بر  ناظر  كه  است  پيشگيرنده اى  راهبردهاى  شامل 
جرم از سوى آنها مى رود. اين راهبرد مهارت هاى لازم براى حل مشكل را فراهم مي كند 
به طوري كه افراد جامعه قادر باشند به جاى برخورد بزهكارانه و متخلفانه مسئله را به طريق 
درست حل نمايند. در پيشگيرى سطح سوم، سعى مى شود موقعيت مسئله اصلاح و يا در 
آن مداخله شود. هدف اين راهبرد، پيشگيرى از تكرار فعاليت هايي است كه جرم شناخته 
به  كاربران  توانمند سازي  و  آموزش  راهبرد  اين  در   .(1382 (ميرمحمدصادقى،  مي شود 
خصوص خانواده ها و همچنين همكاري بين مديران شبكه ها و شركت هاي امنيتي نقش 

اساسي داشته و تا حد زيادي تهديدات فضاي مجازي را كاهش مي دهد.
ب)جرم انگارى: با توجه به رشد و توسعه فناورى هاى نوين اطلاعاتى، ابزار ارتكاب و 
همچنين كيفيت ارتكاب برخى جرايم تغيير نموده است. چنين تغييراتى لزوم وضع قوانين 
و مقررات جديد را تحت عنوان جرم انگارى اجتناب ناپذير مى نماياند. در جرم انگاري با 
توسل جستن به قانون، خطوط قرمز و مصاديق مجرمانه ناشى از ظهور فناورى هاى نوين 
بازتعريف و براى هر يك از آنها مجازات تعيين مى گردد. چنين اقدامى موجب مى شود تا 
با استفاده از كاركرد بازدارندگى قانون از تبعات منفى و مضر شرايط جديد كاسته شود. در 
اين راهبرد آن دسته از جرايم كه مختص شرايط جديد است و قانون نسبت به آنها خلا 
دارد شناسايى و مجازات هاى لازم براى آنها در نظر گرفته مى شود. تفكيك و طبقه بندى 
جرايم نوين در زمره مهم ترين مبانى مقدماتى براى پيشگيرى از وقوع محتمل اين جرايم 
است. بسيارى از اين جرايم به دليل پيچيدگى و تازگى ناشناخته مانده و راهبرد مشخصى 

براى گسترش فرهنگ مواجهه با آنها وجود ندارد. 
داراى  ارتباطى  نوين  فناورى هاى  سازى):  (هماهنگ  بين المللى  همكارى هاى  توسعه  ج) 
ساخت جهانى هستند و همين ويژگى مساله كنترل را به يك پديده بين المللى تبديل 
مى كند. به همين دليل ديده مى شود، راهبردها و تمهيدات ملى در مقابل نوعى از تهديدات 
كه مرز هاى گوناگون را در مى نوردند به اندازه كافى كارآمد نيستند. امروزه بزهكاري در 
و  تروريسم  بويژه  يافته،  سازمان  جرايم  ارتكاب  و  يافته  فراملي  جنبه  پيش  از  بيش  دنيا 
قاچاق انسان، ابعاد نويني به خود گرفته است (روزنا، 1382، ص 23). مداخله كنندگان در 
تحقق اين اعمال مجرمانه گاه نه در يك كشور بلكه در كشورهاي مختلف مستقر گرديده 
شرايطي،  چنين  در  مى پردازند.  خود  نقشه  اجراي  به  كامل  هماهنگي  و  كار  تقسيم  با  و 
لزوم همكاري نزديك ميان كشورها بيش از پيش احساس مى شود و در اين راستا اسناد 
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رسيده  امضا  به  دنيا،  سطح  در  بين المللي،  كيفري  معاضدت  ساماندهي  جهت  در  زيادي 
است. راهبرد هماهنگ سازى، پاسخى مهم به مشكلات قضايى دنياى جديد است كه در 
صورت موفقيت مى توانند هزينه هاى ظهور فناورى هاى نوين اطلاعاتى را كاهش داده و يا 

حتى آن را حذف نمايد.
د) راهبردهاى مداخله گرايانه: از ديگر راهبردهاى شناخته شده براى مديريت تهديدات 
و فرصت هاى ناشى از ظهور فناورى هاى نوين اطلاعاتى، راهبرد مداخله مستقيم پليس 
و  پليس  راهبرد،  اين  در  است.  مجازي  فضاي  در  جرم  تكوين  و  گيرى  شكل  فرايند  در 
دستگاه هاى امنيتى با بكار گرفتن تمهيدات لازم، حضورى فعال در محيط جديد خواهند 
داشت. بخشى از تغييرات ساختاري كه امروزه در سازمان و تشكيلات پليس در اغلب نقاط 
دنيا روى مى دهد به منظور ايجاد توانمندى هاى جديد براى حضور موثر در دنياى مجازى 
و بين المللى صورت مى گيرد. بنابراين، پيشگيرى، پيگيرى، كشف و برخورد با جرايم نوين 
نيازمند تدوين راهبردهايى است كه در آن الزامات و نيازهاى جديد به شكل مداخلات 

هدفمند پليس مطرح مى گردد.
جداگانه  به كارگيرى  شايد  جديد،  شرايط  دليل پيچيدگى  به  تركيبى:  راهبردهاى  هـ) 
هر يك از راهبردهاى بالا جوابگوى نيازها و الزامات نوين نباشد. از اين رو به كارگيرى و 
استفاده همزمان از دو يا همه اين راهبردها، توصيه اى غيرمنطقى و دور از ذهن نمى باشد. 
راهبردهاى تركيبى اين امكان را در اختيار مسئولان امنيتى انتظامى كشور قرار مى دهند 
تا با يك رويكرد چندجانبه به صورت فعال تهديدات و فرصت هاى ناشى از فناورى هاى 
نوين را مديريت نمايند. در راهبردهاى تركيبى اين ايده كه جرايم نوين چند وجهى است 

و نيازمند برخوردى جامع مى باشند در كانون توجه مديران ارشد سازمان قرار مى گيرد. 
مختلف،  مراحل  در  شده  گردآورى  اطلاعات  از  استفاده  با  اين پژوهش  در  تحقيق:  مدل 
مدلى براى مشخص نمودن چگونگى ارتباط بين متغيرهاى تحقيق طراحى و به آزمون 
گذاشته شد. در اين مدل دو مفهوم كليدى«دنياى مجازى و جهانى شدن» از برجستگى 
زيادى برخوردار مى باشد. بر اساس اين مدل، ظهور فناورى هاى نوين اطلاعاتى، موجب 
تغيير در محيط امنيتى انتظامى كشورها شده و به صورت موثرى دامنه «محيط» امنيتى 

را در دو جهت نوين يعنى ساختارهاى جهانى و مجازى كشانده است. 
در عرصه هاى جهانى، فرد، سازمان و كشور ناچار هستند تا در كنار ديگران و در ارتباط 
با ديگران، طبق قاعده بازى جهانى و بين المللى و در فضايى كه اغلب بر آن رقابت حاكم 
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است، مسائل خود را پيش ببرد. عرصه هاى مجازى نيز شامل عرصه هايى است كه ماهيت 
فيزيكى ندارند و الكترونيك اند و در واقع حضورى هستند در شبكه جهانى اينترنت براى 
كار، زندگى، فراغت، مبادله، پژوهش، يادگيرى و يا هر منظورى كه فرد يا سازمان را به 

حضور در فضاى اينترنت بر مى انگيزد( سلطانى فر، 1383، ص 120).
بر اساس اين مدل، با جهانى و مجازى شدن محيط سازمان هاى پليسى، نوع تهديدات 
و فرصت هاى امنيتى دچار تغييرات اساسى شده و چالش هاى جديدى توليد مى گردد. با 
خلق تهديدات و فرصت هاى نوين امنيتى – انتظامى، لزوم ارزيابى پاسخ هاى راهبردى به 
شرايط محيطى جديد احساس مى گردد. اين راهبردها در پنج گروه راهبرد پيشگيرانه، 
جرم انگارانه، همكارى بين المللى، مداخله اى و تلفيقى طبقه بندى شده و در يك بازخورد 
جا  بر  محيطى  فرصت هاى  و  تهديدات  روى  بر  متفاوتى  تاثيرات  بازگشت  در  حلقوى 

مى گذارند.

نمودار 1. فناوري هاي نوين اطلاعاتي و فرصت ها و تهديدات جديد امنيتى - انتظامى
 

مواد و روش ها
اگر چه موضوع و اهداف اين پژوهش در چارچوب تحقيق بنيادى تعريف شده است اما 
به دليل اين كه ارائه مدلى براى پاسخ هاى راهبردى در كانون آن قرار دارد، مى توان تا 
حدودى آن را كاربردى دانست. از سوى ديگر، بر اساس طرح تحقيق و نحوه گردآورى 
داده ها، تحقيق حاضر تحقيقى توصيفى ( غيرآزمايشى) است و در آن هيچ يك از متغيرهاى 
مستقل دست كارى نشده است. علاوه بر اين، به دليل نحوه تنظيم سوالات، اين تحقيق را 

پاسخ  هاى راهبردى به تغييرات جديد

 پيشگيرانه
 جرم انگارانه
 همكارى بين المللى
  مداخله اى
 تركيبي

فرصت هاى جديد 
امنيتى انتظامى

تهديدات جديد 
امنيتى انتظامى

دنياى 
مجازى

جهانى
 شدن

فناورى هاى

نوين 

اطلاعاتى
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مى توان تحقيقى مقايسه اي دانست. در اين تحقيق از دو روش تحقيق، اسنادى و پيمايشى 
استفاده شده است. روش اسنادى و يا بررسى مبانى نظرى پژوهش مهم ترين منبع براى 
جامعه  نگرش  پيمايشى  روش  در  است.  نموده  فراهم  را  تحقيق  سوالات  و  مدل  طراحى 
آمارى در باره ارتباط ظهور فناورى هاى نوين اطلاعاتى و پاسخ هاى راهبردى به شرايط 
جديد از طريق پرسشنامه محقق ساخته جمع آورى گرديد. از اين اطلاعات جهت آزمون 

فرضيات پژوهش و ارتباط بين اجزاء مدل ترسيمى نيز بهره گرفته شده است. 
جامعه آمارى اين پژوهش از بين مديران و كارشناسان ارشد ناجا و خبرگان آشنا به 
تاثيرات فناورى هاى نوين اطلاعاتى انتخاب در سال 1387 گرديدند. براى انتخاب نمونه، 
از روش تصادفى ساده استفاده و سپس بر اساس فرمول كوكران تعداد 40 نفر از بين آنان 
انتخاب گرديدند. در اين روش، نمونه ها كه به نمونه هاى اتفاقى و نيز تصادفى مشهورند 
اصل شانس برابر براى انتخاب افراد جامعه جهت عضويت در نمونه رعايت مى گردد. اين 
نمونه بر اساس اين اصل انتخاب مى شود كه كليه افراد جامعه مورد مطالعه متجانس بوده 

مشابهت دارند يا در واقع افراد جامعه يك دست هستند (آذر، 1375، ص 6). 
در  است.  شده  استفاده  پرسشنامه  نوع  دو  از  پژوهش  اين  در  فرضيات،  آزمون  براى 
پرسشنامه شماره يك، تعداد 20 سوال و در پرسشنامه دوم، تعداد 5 سوال گنجانده شده 
است. در پرسشنامه شماره يك، نظر پاسخگويان در باره تاثير فناورى هاى نوين اطلاعاتى بر 
بسترها و زمينه هاى توليدكننده تهديدات و فرصت هاى مرتبط با جرايم سنجيده مى شود 
شناخته  راهبردهاى  اولويت بندي  مورد  در  پاسخگويان  نظر  دو  شماره  پرسشنامه  در  و 
شده براي مقابله با اين پديده جديد جمع آورى مى گردد. جهت محاسبه روايى گويه هاى 

.(α=0/78 )پرسشنامه از آزمون آلفاى كرونباخ استفاده شده است
براى تجزيه و تحليل داده ها از روش توصيفى و از روش هاى آمارى استنباطى نظير 

آزمون t، فريدمن، كاى اسكوئر، استفاده شده است.

يافته ها
ويژگى هاى جمعيت شناختى: ويژگى هاى جمعيت شناختى پاسخگويان در جدول 1 نشان 

داده شده است.
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جدول 1. اطلاعات جمعيت شناختى پاسخگويان
درصدفراوانى

جنس
2870مرد

1230زن

سن

(سال)

30-241025

 40-301332/5

 50-401537/5

+ 5025

تحصيلات

922/5كارشناسى

2152/5كارشناسى ارشد 

1025دكترا

شغل

1742/5انتظامي

2255غيرانتظامي

12/5بي پاسخ

آزمون فرضيات: با توجه به ماهيت گويه ها، جهت آزمون فرضيه ها از آزمون t يك نمونه اي 
و  يافته  ارتقاء  فاصله اي  به  رتبه اي  از  شاخص ها  سنجش  سطح  ابتدا  است.  شده  استفاده 
توجه  با  است.  گرديده   (100  –  0) دامنه  در  شاخص ها  استانداردسازي  به  اقدام  سپس 
به اين كه مقدار ميانگين 50 حد واسط مقادير اين شاخص هاست، مقادير ميانگين كمتر 
از 50 را به منزله گزينه هاي كم و خيلي كم و مقادير ميانگين بيشتر از 50 را به منزله 

گزينه هاي زياد و خيلي زياد ارزيابي شده است.
فرضيه آمارى كه مورد آزمون قرار مي گيرد به صورت زير مي باشد: 

H0 : 
H1 : 

 همان ميانگين شاخص مورد نظر مي باشد.  كه 
فرضيه 1- به نظر مي رسد بين بسترهاي توليدكننده فرصت هاي امنيتي انتظامي در 

قبل و بعد از ظهور فناورى  هاى نوين اطلاعاتى تفاوت معنادارى وجود دارد. 




H
H
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جدول 2. فناوري هاي اطلاعاتي و بسترهاي توليدكننده فرصت هاي امنيتي انتظامي
كران پايينانحراف معيارميانگينفراواني

95 درصد
t  سطح معنادارىآماره

4056/114/852/12/570/007
 (sig=0/007) و سطح معنادارى (t =2/57) با توجه به مقادير حاصله از جدول فوق، آمارة
نوين  فناوري هاي  ظهور  كه  معني  اين  به  مى گردد.  تاييد  فوق  فرضيه  اطمينان ٪99  با 
اطلاعاتي موجب ايجاد تغيير در زيرساخت ها يا بسترهاي توليدكننده فرصت هاي امنيتي 

انتظامي مي گردد.
نوين  فناورى هاى  ظهور  با  كه  فرصت هايى  از  دسته  آن  دقيق  نمودن  مشخص  براى 
از  مى آيند  وجود  به  ايران  اسلامى  جمهورى  انتظامى  نيروى  كارى  محيط  در  اطلاعاتى 
آزمون رتبه اي فريدمن استفاده گرديد. در جدول 3 اولويت فرصت هاي ايجاد شده توسط 

فناوري هاي نوين اطلاعاتي از ديدگاه پاسخگويان آورده شده است.

جدول 3. فناورى هاى نوين اطلاعاتى و فرصت هاى راهبردي
ميانگين رتبه هافرصت ها

6/4افزايش نقش اطلاعات در فرآيند كشف جرم
6/37افزايش قابليت سيستم هاي نظارتي و كنترلي در پيشگيري و كشف جرم

6/06افزايش سرعت كشف جرم
5/78افزايش سطح آگاهي عمومي از نحوه فعاليت مجرمين

5/49كاهش ضريب آسيب پذيري قربانيان جرايم
4/62دشوارنمودن فرآيند ارتكاب جرم

4/03افزايش بستر همكاري مردم در كشف جرم
3/38افزايش مشاركت مردم در پيشگيري از جرايم

2/87كاهش بسترها و موقعيت هاي جرم زا

قابليت  افزايش  جرم،  كشف  فرآيند  در  اطلاعات  نقش  افزايش   3 جدول  به  توجه  با 
سيستم هاي نظارتي و كنترلي در پيشگيري و كشف جرم و افزايش سرعت كشف جرم به 
ترتيب با ميانگين رتبه هاي (6/4)، (6/37) و (6/06) بالاترين اولويت ها و كاهش بسترها و 
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موقعيت هاي جرم زا، افزايش مشاركت مردم در پيشگيري از جرايم و افزايش بستر همكاري 
مردم در كشف جرم به ترتيب با ميانگين رتبه هاي (2/87)، (3/38) و (4/03) پايين ترين 

اولويت ها را در بين فرصت ها به خود اختصاص دادند. 
ضمناً مقادير به دست آمده از جدول زير، آمارة كاي اسكوئر (90/35) و سطح معنادارى 
ميانگين  هاى  بين  تفاوت   ٪99 از  بيشتر  اطمينان  با  كه  است  آن  بيانگر   (sig=0/000)

مشاهده شده و مورد انتظار از نظر آماري معنادار مي باشد. 

جدول 4. نتايج آزمون كاى اسكوئر فرضيه اول
مقادير

39فراواني
90/35آماره ي كاي اسكوئر

8درجه آزادي
0/000سطح معنادارى

فرضيه 2- به نظر مي رسد بين بسترهاي توليدكننده تهديدات امنيتي انتظامي در قبل 
و بعد از ظهور فناورى هاى نوين اطلاعاتى تفاوت معنى دارى  وجود دارد. 

جدول 5. فناوري هاي اطلاعاتي و بسترهاي توليدكننده تهديدات امنيتي انتظامي
كران پايينانحراف معيارميانگينفراواني

 95 درصد
t سطح معنادارىآماره

4070/89/9968/1313/170/000
معنادارى  سطح  و   (t  =13/17) آماره ي  فوق،  جدول  از  حاصله  مقادير  به  توجه  با 
(sig=0/000) با اطمينان بيشتر از 99٪ فرضيه فوق تاييد مى گردد. به اين معني كه ظهور 
فناوري هاي نوين اطلاعاتي موجب ايجاد تغيير در زيرساخت ها يا بسترهاي توليدكننده 

تهديدات امنيتي انتظامي مي گردد.
نوين  فناورى هاى  ظهور  با  كه  تهديداتى  از  دسته  آن  دقيق  نمودن  مشخص  براى 
از  مى آيند  وجود  به  ايران  اسلامى  جمهورى  انتظامى  نيروى  كارى  محيط  در  اطلاعاتى 
آزمون رتبه اي فريدمن استفاده گرديد. در جدول 6 اولويت تهديدات ايجاد شده توسط 

فناوري هاي نوين اطلاعاتي از ديدگاه پاسخگويان آورده شده است.
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جدول 6. فناورى هاى نوين اطلاعاتى و تهديدات راهبردي
ميانگين تهديدها

رتبه ها
7/89بين المللي شدن جرايمي چون قاچاق مواد مخدر، جرايم مالي و تروريسم

7/03فراهم نمودن ابزارهاي جديد ارتكاب جرايم مالي مانند كلاهبرداري، جعل و سرقت
6/95شكل گيري جرايم جديد

6/86افزايش تهديدات فرامرزي
6/34افزايش تبعات و خسارات ناشي از جرايمي چون توهين، افترا، پورنوگرافي

5/9افزايش جرايم سازمان يافته
5/33كاهش ساز و كارهاي كنترلي نهادهاي قضايي و انتظامي بر فرآيند شكل گيري جرم

5/26افزايش فرصت ارتكاب جرايم گوناگون
5/14افزايش انگيزه هاي مجرمانه

4/78كاهش هزينه هاي ارتكاب جرم
4/45افزايش دخالت سازمان هاي بين المللي در امور قضايي و پليسي كشور

با توجه به جدول 6، بين المللي شدن جرايمي چون قاچاق مواد مخدر، جرايم مالي 
و تروريسم، فراهم نمودن ابزارهاي جديد جهت ارتكاب جرايم مالي مانند كلاهبرداري، 
جعل و سرقت و شكل گيري جرايم جديد به ترتيب با ميانگين رتبه هاي (7/89)، (7/03) 
و  قضايي  امور  در  بين المللي  سازمان هاي  دخالت  افزايش  اولويت ها،  بالاترين   (6/95) و 
پليسي كشور، كاهش هزينه هاي ارتكاب جرم و افزايش انگيزه هاي مجرمانه به ترتيب با 
ميانگين رتبه هاي (4/45)، (4/78) و (5/14) پايين ترين اولويت ها را در بين تهديدها به 

خود اختصاص دادند. 
ضمناً مقادير به دست آمده از جدول 7، آمارة كاي اسكوئر (55/02) و سطح معنادارى 
(sig=0/000) نشان دهنده آن است كه با اطمينان بيشتر از 99٪ تفاوت بين ميانگين  هاى 

مشاهده شده و مورد انتظار از نظر آماري معنادار مي باشد. 
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جدول 7. نتايج آزمون كاى اسكوئر فرضيه دوم
مقادير

40فراواني
55/02آماره  كاي اسكوئر
10درجه آزادي
0/000سطح معنادارى

فرضيه 3- به نظر مى رسد بين تغييرات ناشى از ظهور فناورى هاى نوين اطلاعاتى و 
نوع پاسخ هاى راهبردي نيروي انتظامي رابطه وجود دارد. 

  براى اولويت بندى راهبردهاى مقابله با تبعات منفى ناشى از ظهور فناورى هاى نوين 
اطلاعاتى از آزمون رتبه اي فريدمن استفاده گرديده است. در جدول 8 اين راهبرد ها به 

ترتيب اولويت از بيشترين تا كمترين تناسب رتبه بندى گرديده اند. 

جدول 8. اولويت بندي راهبردهاي مقابله با تبعات
 منفي فناوري هاي نوين اطلاعاتي

ميانگين رتبه هاراهبرد

4/3به كارگيرى تركيبى از چهار راهبرد
3/5به كار گيرى روش هاى پيشگيرانه
2/9افزايش سطح همكارى بين المللى

2/2جرم انگارى جرايم نوين
2/1مداخله پليس

روش هاي  اتخاذ  و  مذكور  راهبرد  چهار  از  تركيبي  كارگيري  به  جدول 8  به  توجه  با 
پيشگيرانه نظير آموزش كاربران به ترتيب با ميانگين رتبه هاي (4/3) و (3/5) بالا ترين 
ميانگين  با  ترتيب  به  نوين  جرايم  جرم نگاري  پليس،  مداخله  راهبردهاي  و  اولويت ها 
رتبه هاي (2/1) و (/22) پايين ترين اولويت ها را در بين راهبردها به خود اختصاص دادند. 
ضمناً مقادير به دست آمده از جدول زير، آماره ي كاي اسكوئر (68/5) و سطح معنادارى 
ميانگين  هاى  بين  تفاوت   ٪99 از  بيشتر  اطمينان  با  كه  است  آن  بيانگر   (sig=0/000)

مشاهده شده و مورد انتظار از نظر آماري معنادار مي باشد. 
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جدول 9. نتايج آزمون كاى اسكوئر فرضيه سوم
مقادير

40فراواني
68/5آماره ي كاي اسكوئر

4درجه آزادي
0/000سطح معنادارى

بحث و نتيجه گيرى
اين پژوهش داراى سه فرضيه اصلى مى باشد كه بر اساس سوالات طرح تحقيق ساخته 
تحقيق  متغيرهاى  بين  ارتباط  چگونگى  نمودن  مشخص  براى  پژوهش  اين  در  شده اند. 
مدلى مفهومى طراحى و به آزمون گذاشته شد. در اين مدل، دو مفهوم جهانى شدن و 
مجازى شدن جايگاه كليدى و مهم دارند. اين دو مفهوم با بر هم زدن تعريف معمول از 
كشيده  موجب  و  گذارده  جا  بر  ناجا  راهبردى  محيط  در  جدى  تغييرات  سيستم»   «مرز 
شدن دامنه مرزهاى سيستم قبلى به فضاى بين المللى و مجازى گرديده اند. در اين محيط 
طبيعى  پيآمد  كه  مى كنند  شدن  نمايان  به  شروع  جديدى  تهديدات  و  فرصت ها  جديد، 

آنهاتغيير در ارائه پاسخ هاى راهبردى به اين تحولات مى باشد. 
نتايج به دست آمده از تجزيه و تحليل داده ها بيانگر تاييد تمامى فرضيات پژوهش 
تغيير  با  مى توانند  اطلاعاتى  نوين  فناورى هاى  مى گردد  مشخص  ترتيب  بدين  مى باشد. 
داشته،  بسزايى  تأثير  جرم زدا  يا  جرم زا  زمينه هاى  و  بسترها  بر  ناجا  راهبردى  محيط  در 
فرصت ها و تهديدات نوينى را در برابر نيروى انتظامى جمهورى اسلامى ايران قرار دهد. 
تجزيه و تحليل اطلاعات نشان مى دهد در پنج سال آينده، پاسخ هاى راهبردى مى بايست 
از يك نظام اولويت بندى خاص تبعيت نمايدكه در آن راهبردهاى تلفيقى در مرتبه نخست 
و راهبردهاى پيشگيرانه، توسعه همكارى هاى بين المللى، جرم انگارانه و مداخله گرايانه به 

ترتيب در مراتب بعدى قرار مى گيرند. 
اطلاعاتى  نوين  فناورى هاى  مى دهد  نشان  داده ها  تحليل  از  حاصل  نتايج  همچنين 
فرصت هاى مهمى را در فضاى راهبردى ناجا فراهم و در صورت استفاده زمينه هاى وقوع 
اطلاعات در فرآيند كشف  جرايم را كاهش مى دهد. از بين اين فرصت ها، افزايش نقش 
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جرم، افزايش قابليت سيستم هاي نظارتي و كنترلي در پيشگيري و كشف جرم و افزايش 
افزايش  جرم زا،  موقعيت هاي  و  بسترها  كاهش  و  اهميت  بالاترين  از  جرم  كشف  سرعت 
جرم  كشف  در  مردم  همكاري  بستر  افزايش  و  جرايم  از  پيشگيري  در  مردم  مشاركت 

كمترين اهميت را به خود اختصاص داده اند.
همچنين نتايج تحقيق نشان مى دهد كه فناورى هاى نوين اطلاعاتى مى توانند در نقش 
عامل جرم زا ظاهر شده، بسترها و زمينه هاى متعددى را براى شكل گيرى تهديدات نوين 
به وجود آورند. از بين اين تهديدات، بين المللي شدن جرايمي چون قاچاق مواد مخدر، 
مانند  مالي  جرايم  ارتكاب  جهت  جديد  ابزارهاي  نمودن  فراهم  تروريسم،  و  مالي  جرايم 
كلاهبرداري، جعل و سرقت و شكل گيري جرايم جديد به ترتيب بيشترين تاثير و افزايش 
دخالت سازمان هاي بين المللي در امور قضايي و پليسي كشور، كاهش هزينه هاي ارتكاب 
ناجا  راهبردى  محيط  در  را  تاثير  كم ترين  ترتيب  به  مجرمانه  انگيزه هاي  افزايش  و  جرم 

خواهند داشت. 
در يك جمع بندى كلى مى توان گفت، فناورى هاى نوين اطلاعاتى موجب مى شوند از 
طريق تشديد وابستگى متقابل جهانى بسيارى از تهديدات و فرصت ها در بافتى بين المللى 
به حيات خود ادامه دهند. همچنين اين فناورى ها، آثار، تبعات و خسارات ناشى از اين 
تغييرات را به شدت افزايش داده و با حذف مكان و زمان به سيال بودن اين تهديدات و 
فرصت ها موضوعيت خاص مى بخشند. در چنين شرايطى با تغيير در علل و عوامل پديده ها 
ماهيت تهديدات و فرصت هاى سنتى دچار تغييرات كمى و كيفى شده و بر پيچيدگى 

اوضاع به شدت افزوده مى گردد.
پيشنهادها: انجام هر پروژه تحقيقاتى به طور طبيعى سوالات جديدى را مطرح مى كند 
كه مى تواند به نوبه خود مبناى پژوهش هاى ديگر و همچنين تحولات سازمانى قرار گيرد. 
بخشى از اين سوالات به محدوديت هاى تحقيق برمى گردد و بخشى هم ناشى از فضاهاى 
جديدى مى باشد كه با انجام اين تحقيق نمايان گرديده است. اين پژوهش نيز از چنين 
قاعده اى جدا نبوده و لذا تعدادى از اين سوالات را در غالب عناوين طرح هاى پيشنهادى 

به شرح زير اعلام مى نمايد:
پيشنهادهاى پژوهشى:

1. پيامدهاى جهانى شدن بر مفهوم نظم و امنيت اجتماعى؛
2. فناورى هاى نوين اطلاعاتى، چالش ها و فرصت هاى جديد امنيتى انتظامى؛
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3. بررسى راه هاى افزايش اثر بخشى عمليات ناجا در دنياى مجازى؛
4. فناورى هاى نوين اطلاعاتى و تحولات ساختارى در ناجا؛

5. فناورى هاى نوين اطلاعاتى و تحولات رفتارى در ناجا.

پيشنهادهاى سازمانى و مديريتى:
1. طراحى و انجام پژوهش هاى كاربردى جديد در مراكز تحقيقاتى پليس هاى تخصصى؛
2. تشكيل گروه مطالعاتى فناورى هاى نوين اطلاعاتى در سازمان تحقيقات ومطالعات ناجا؛
3. تشكيل بانك اطلاعاتى ويژه جهت پيمايش تحولات محيطى ناشى از فناورى هاى نوين؛

4. توليد نرم افزار هاى جديد رايانه اى براى پيشگيرى و مقابله با جرايم نوين؛
5. برگزارى همايش هاى علمى مرتبط با موضوع تحقيق؛

6. انجام تغييرات ساختارى در ناجا براى رويارويى با شرايط جديد؛
7. طراحى و برگزارى دوره هاى آموزشى متناسب با شرايط جديد؛

8. نهادينه نمودن همكارى هاى بين المللى در جهت پيشگيرى و مبارزه با جرايم؛
9. برنامه ريزى جهت آموزش همگانى مردم در سطوح مختلف؛

10. افزايش سطح همكارى با قوه مقننه جهت وضع قوانين متناسب با وضعيت جديد؛
11. افزايش نظام مند حضور پليس ايران در فضاى مجازى و جهانى؛

12. برنامه ريزى براى استفاده از فرصت هاى ناشى از شرايط جديد.
 

تشكر و قدردانى
اين پژوهش با هدف دو گانه، شناخت تهديدات و فرصت هاى جديد امنيتى انتظامى ناشى 
يك  قالب  در  و  طراحى  راهبردى  پاسخ هاى  ارائه  و  اطلاعاتى  نوين  فناورى هاى  ظهور  از 
مطالعه توصيفى – تحليلى در سال 1387 به سفارش سازمان تحقيقات و مطالعات ناجا 

به اجرا درآمده است.
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